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Powrét do Szkoty QNAP - 2 klasa

Temat: Bezpieczeiistwo dangch i wrzgdzenia.

Troche niefortunnie przettumaczone, chodzi o funkcje Dual Boot OS Protection, ktérej zadaniem jest
przechowywanie dwdch obrazéw systemu w pamieci Flash urzadzenia, aby umozliwi¢
uruchomienie NASa w wypadku uszkodzenia jednego z obrazéw.

Nie miatem okazji testowaé QNAPa z Fibaro, ale funkcja dziata z innymi aplikacjami firm trzecich.
Wiecej o konfiguracji po stronie QNAP tutaj: https://www.gnap.com/en/how-to/knowledge-
base/article/how-to-use-the-wake-on-lan-feature-by-gfinder-pro/

Tak, zaréwno tryby nie wymagajace wsparcia po stronie przetacznika jak i standaryzowane LACP.
Wiecej informacji tutaj: https://www.gnap.com/pl-pl/how-to/tutorial/article/ustaw-trunking-portéw-
na-serwerze-gnap-nas-aby-zwiekszyé-przepustowos$cé-przy-uzyciu-protokotu-802-3ad/

Niestety nie znam sposobu na zresetowanie ustawien NAS gdy przycisk RESET zostat wytaczony na
poziomie systemu.

Przede wszystkim zapraszam do udziatu we wszystkich sesjach naszego cyklu, mysle, ze w duzym
stopniu wyczerpiemy temat mozliwosci wykorzystania urzadzen QNAP. Gdyby jednak nadal miat Pan
watpliwosci jak go wykorzysta¢ wtedy zapraszam do kontaktu, QNAP@FEN.PL

Mozna konfigurowac tylko czas od utraty zasilania.


https://www.qnap.com/en/how-to/knowledge-base/article/how-to-use-the-wake-on-lan-feature-by-qfinder-pro/
https://www.qnap.com/en/how-to/knowledge-base/article/how-to-use-the-wake-on-lan-feature-by-qfinder-pro/
https://www.qnap.com/pl-pl/how-to/tutorial/article/ustaw-trunking-port%C3%B3w-na-serwerze-qnap-nas-aby-zwi%C4%99kszy%C4%87-przepustowo%C5%9B%C4%87-przy-u%C5%BCyciu-protoko%C5%82u-802-3ad/
https://www.qnap.com/pl-pl/how-to/tutorial/article/ustaw-trunking-port%C3%B3w-na-serwerze-qnap-nas-aby-zwi%C4%99kszy%C4%87-przepustowo%C5%9B%C4%87-przy-u%C5%BCyciu-protoko%C5%82u-802-3ad/
mailto:QNAP@FEN.PL
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Nie miatem okazji testowaé QNAP z UPS APC i takg kartg, jezeli karta posiada funkcje wysytania SNMP
trap to moze zadziataé, jezeli ma Pan QNAPa to tatwo to przetestowad. Prosze o kontakt na
helpdesk@fen.pl podrzuce informacje jak taka konfiguracja wyglada w przypadku spinania tego z
kartami RMCARD205 CyberPower, w APC pewnie bedzie podobnie.

NAS sie wytaczy, jednak ze wzgledu na fakt, ze woluminy s3 odmontowane, a dostep do danych
zatrzymany, nie bedzie konieczne sprawdzania systemu plikéw po uruchomieniu i np. odbudowy grupy
RAID.

Jezeli chodzi o podtaczenie samych zasilaczy to mozna tak zrobic, nie da sie jednak skomunikowaé
NAS z dwoma UPS jednoczeénie.

Backup danych na inne urzadzenie albo pétke zewnetrzna, inicjalizacja urzadzenia z dyskami SSD,
odtworzenie danych, konfiguracja ustawien i uprawnien.

Niestety nie, konieczny bedzie backup danych na inne urzadzenie albo potke zewnetrzng, inicjalizacja
urzadzenia z dyskami SSD, odtworzenie danych, konfiguracja urzadzenia oraz uprawnien.

Tak jak wspomniatem w trakcie webinaru bazowalismy na portfolio WD, z reguty przy dobieraniu
sprzetu rekomendujemy dyski WD Ultrastar ktére oferujg dobry stosunek jakosci do ceny i s3 jednymi z
popularniejszych dyskéw w kategorii Enterprise z tego co sie orientuje. Dyski Seagate réwniez mamy w
ofercie i do NAS6w nadaja sie serie Ironwolf (odpowiednik RED), Ironwolf Pro (odpowiednik RED Pro)
oraz Skyhawk (odpowiednik Purple).

Tak jak wspomniatem w trakcie webinaru bazowaliémy na portfolio WD, z reguty przy dobieraniu
sprzetu rekomendujemy dyski WD Ultrastar ktére oferujg dobry stosunek jakosci do ceny i sg jednymi z
popularniejszych dyskéw w kategorii Enterprise z tego co sie orientuje. Dyski Seagate réwniez mamy w
ofercie i do NAS6w nadaja sie serie Ironwolf(odpowiednik RED), Ironwolf Pro (odpowiednik RED Pro)
oraz Skyhawk(odpowiednik Purple).


mailto:helpdesk@fen.pl
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Tak jak wspomniatem w trakcie webinaru bazowali$my na portfolio WD, z reguty przy dobieraniu
sprzetu rekomendujemy dyski WD Ultrastar ktére oferujg dobry stosunek jakosci do ceny i sg jednymi z
popularniejszych dyskéw w kategorii Enterprise z tego co sie orientuje. Dyski Seagate rowniez mamy w
ofercie i do NAS6w nadaja sie serie lronwolf(odpowiednik RED), Ironwolf Pro (odpowiednik RED Pro)
oraz Skyhawk(odpowiednik Purple).

Tak jest to model dedykowany dla rozwigzan NAS.

Nie miatem okazji poréownywac ich pod tym katem z innymi dyskami, jezeli planuje Pan ustawienie NAS
w przestrzeni gdzie hatas moze przeszkadzaé, to w wypadku urzadzen w obudowie Tower(z
wentylatorami o wiekszej Srednicy) zazwyczaj to dyski s3 najbardziej styszalne, a najlepszym sposobem
zeby ten hatas wyeliminowac jest wykorzystanie bezgto$nych dyskow SSD.

To zalezy jaki system jest wykorzystany na TES(QTS czy QES, ten model moze pracowac na jednym z
dwoch systemow) oraz jakie zatoki zostaty obsadzone w momencie inicjalizacji urzadzenia. W wypadku
obu systemow wystarczy sprawdzic¢ na ktérych dyskach zostata zrobiona pula systemowa.

Nie, dyski tworzace grupe RAID musza znajdowad sie w jednej obudowie. Jezeli chodzi o wykorzystanie
zdalnej przestrzeni na lokalnym NAS to mamy do tego dedykowang funkcjonalnos¢ VJBOD:
https://www.gnap.com/pl-pl/how-to/tutorial/article/uzywanie-wirtualnej-grupy-jbod-vibod-do-
udostepniania-miejsca-na-dyskach-w-wielu-serwerach-gnap-nas/ , oprécz tego jest mozliwosc
podtaczenia zasobdéw zdalnych z chmury przez funkcje VJBOD Cloud, polecam nagranie z Akademii
QNAP: https://www.youtube.com/watch?v=23q YAz19-I

Przy dyskach o tej samej charakterystyce nie ma sensu robienia osobnej grupy RAID, szczegdlnie jezeli
urzadzenie jest gtéwnie wykorzystywane do backupu. Jezeli pojemnos¢ grupy przy RAID6 jest dla Pana
akceptowalna to wybratbym ten tryb. Prosze wzig¢ pod uwage, ze w razie awarii pojedynczego dysku w
RAID5, gdy go wymienimy i nastepuje odbudowa, wszystkie pozostate dyski s obcigzane, najczesciej
dyski te byty instalowane w tym samym czasie co dysk uszkodzony, wiec prawdopodobienstwo ze
ktérys z nich ulegnie uszkodzeniu w trakcie tego procesu jest spore, przy RAID6 moze nam "wypasc¢"
do dwéch dyskéw z grupy i dalej grupe da sie odbudowacd.


https://www.qnap.com/pl-pl/how-to/tutorial/article/u%C5%BCywanie-wirtualnej-grupy-jbod-vjbod-do-udost%C4%99pniania-miejsca-na-dyskach-w-wielu-serwerach-qnap-nas/
https://www.qnap.com/pl-pl/how-to/tutorial/article/u%C5%BCywanie-wirtualnej-grupy-jbod-vjbod-do-udost%C4%99pniania-miejsca-na-dyskach-w-wielu-serwerach-qnap-nas/
https://www.youtube.com/watch?v=23q_YAz19-I
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Zgadza sie, 2 pule pamieci i kazda zbudowana na dedykowanych dyskach, gdyby kiedy$ wymieniat Pan
dyski z puli monitoringowej mozna sie pokusic¢ o zastosowanie serii WD Purple lub Seagate Skyhawk.

Gtéwnie zalezy to od charakterystyki obcigzenia i wykorzystanych aplikacji. Obie technologie oferuja
znaczny wzrost szybkosci w odczycie i zapisie, ale w wypadku Qtier, z szybkiego zapisu dla nowych
danych skorzystamy tylko gdy dyski SSD nie zostaty w petni zapetnione, pézniej dane nowe beda w
pierwszej kolejnosci trafiaty na tier wolniejszy (SAS lub HDD) a dopiero algorytm Qtier bedzie przenosit
na dyski szybsze dane ktoére czesciej byty odczytywane, jezeli mamy duzo powtarzajgcych sie odczytow
tych samych danych(np. praca na tych samych plikach przez wielu uzytkownikéw) Qtier powinien sie
dobrze sprawdzi¢. Jego zalets jest tez to, ze dane nie rotuja stale miedzy dyskami szybkimi, a wolnymi
wiec czesto wykorzystywane dane powinny od razu znajdowac sie na tierze szybkim. Przy Qtier zawsze
moéwimy przenoszeniu danych, nie ma kopii tych samych danych na dyskach szybkich i wolnych. Jezeli
jednak zalezy nam aby dla okreslonych zasobéw(woluminow lub LUN) stale przyspieszaé zapis lepiej
wykorzystac¢ cache. Przy zastosowaniu odpowiedniej wielkosci cache, réwniez mozemy skorzystac z
szybkiego zapisu i odczytu ostatnio wykorzystywanych danych (mamy przypadek w ktérym klientowi
zalezato na szybkim dostepie do danych przez wielu uzytkownikéw, ale byty to dane $wieze,
produkowane co noc przez serwery, gtier w takim scenariuszu nie sprawdzitby sie ze wzgledu na
podane powyzej ograniczenie, ale jak najbardziej mozna zastosowac¢ odpowiedniej wielkosci cache).
Przy cache dane sg kopiowane miedzy dyskami, a nie przenoszone. Zachecam do zapoznania sie z
wynikami testéw na Storage Review dla obu

technologii: https://www.storagereview.com/review/gnap-gtier-and-ssd-cache-review

Niestety nie, konieczny bedzie backup danych na inne urzadzenie albo pétke zewnetrzng, inicjalizacja
urzadzenia z dyskami SSD, odtworzenie danych i konfiguracji oraz uprawnien.

Podejrzewam, ze chodzito o QTS a nie QES bo w QES juz mamy ZFS. Producent miat w planach
udostepnienie tego systemu dla starszych urzadzen z QTS, ale termin jest przesuwany, na tg chwile
wiemy, ze nie bedzie to ten rok.

W systemie QTS tak. Tutaj procedura: https://docs.gnap.com/nas/QTS4.3.4/en/GUID-DDFD20DB-
72C4-4EBA-9D53-24665AE6B024.html



https://www.storagereview.com/review/qnap-qtier-and-ssd-cache-review
https://docs.qnap.com/nas/QTS4.3.4/en/GUID-DDFD20DB-72C4-4EBA-9D53-24665AE6B024.html
https://docs.qnap.com/nas/QTS4.3.4/en/GUID-DDFD20DB-72C4-4EBA-9D53-24665AE6B024.html
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Temat rzeka, ile uzytkownikéw tyle opinii :) Co do interfejsu to rzecz gustu, ja jestem bardziej
przyzwyczajony do QNAPa i dla mnie jest bardziej intuicyjny. Pod katem sprzetowym, wg mnie
rozwigzania QNAP znacznie lepiej sie skaluja, prosze chociazby poréwnac serie 8 dyskowe obu
producentéw, co oznacza ze mozemy lepiej dopasowac rozwigzanie do danych potrzeb. Pod katem
oprogramowania w wiekszosci wypadkdéw znajdziemy odpowiedniki aplikacji u obu producentéw. Przy
rozwigzaniach dedykowanych dla wiekszych srodowisk tez wiekszy wybér, nie tylko sprzetu ale i
systemow mamy w QNAP.

Dysk SSD nie jest konieczny do dziatania QNAP, ja bym je jednak rekomendowat, bo pozwalajg uzyskac
lepsze efekty pod katem wydajnosci, nie chodzi tylko o zapis/odczyt ale tez aplikacje. Zastosowatbym
minimum 2 x 500 GB w RAID1 tym bardziej, ze ceny dyskéw SSD nie s3 juz tak wysokie jak kiedys.

Po zaznaczeniu opcji Pomin wynik nie powinien on wiecej by¢ brany pod uwage.

Panel Sterowania -> Bezpieczenstwo -> Ochrona dostepu adreséw IP i dla FTP mozna zwiekszy¢ czas
blokowania danego IP, lub zablokowa¢ je na zawsze po nastgpieniu okreslonej ilosci nieudanych préb
logowania.

Jezeli ma port USB to mozna sprébowad, jezeli nie ma to niestety nie.

Mimo wszystko proponowatbym rozwazyc¢ zakupienie wktadek lub przewodu DAC. Zaktadajac ze
dyskoéw jest wiecej niz jeden w grupie, wydajnos¢ grupy pewnie bedzie wyzsza niz pojedynczego dysku.
Jezeli jednak chciatby Pan pozostac przy 1 GbE, to przy iSCSI korzystamy nie tyle z agregacji co z
MPIO. Wiecej

tutaj: http://files.qnap.com/news/pressresource/product/How to connect to your QNAP Turbo NA
S _from_Windows Server 2012 using MPIO.pdf



http://files.qnap.com/news/pressresource/product/How_to_connect_to_your_QNAP_Turbo_NAS_from_Windows_Server_2012_using_MPIO.pdf
http://files.qnap.com/news/pressresource/product/How_to_connect_to_your_QNAP_Turbo_NAS_from_Windows_Server_2012_using_MPIO.pdf
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Tak, mozna wykorzysta¢ do tego myQNAPCloud: https://www.gnap.com/pl-pl/how-
to/tutorial/article/uzyskiwanie-dostepu-do-urzadzenia-gnap-poprzez-ustuge-mygnapcloud/ W ten
sposéb mozna bedzie dostac sie do urzadzenia z wykorzystaniem subdomeny w domenie
myqnapcloud.com lub gdy nie ma mozliwosci przekierowania portéw na bramie przed urzadzeniem
wykorzystac portal w chmurze producenta.

Mozna okresli¢ wyjatki ktére nie maja by¢ brane pod uwage podczas skanowania.

Nie do konca rozumiem pytanie, chodzi o wykorzystanie QNAP jako datastore dla Vmware czy
bezposrednio zasobu iSCSI dla maszyny z Windows 2019? Poprosze o kontakt na helpdesk@fen.pl

Zatozeniem dziatania protokotu https jest weryfikacja autentycznosci certyfikatu, wiec albo instalujemy
certyfikat na stacjach aby byt zaufany, albo instalujemy zaufany certyfikat na urzadzeniu(np. Kupujemy
certyfikat komercyjny) przy dostepie z sieci wewnetrznej moze jednak pojawic sie koniecznos¢
zrobienia odpowiednich przekierowan aby wywotania nastepowaty do adresu powigzanego z
certyfikatem. Podejrzewam, ze tatwiej bedzie zrealizowac opcje pierwsza, szczegdélnie w wypadku gdy
komputery potaczone sg z AD.

Proponuje wykorzystac aplikacje HBS, QNAP moze by¢ serwerem rsync. Ewentualnie mozna
skorzystac z zadania aktywnej synchronizacji w ramach tej aplikacji(ale tu tylko protokoty SMB/FTP lub
inny NAS), polega ona wiasnie na pobieraniu danych ze zdalnych serweréw do katalogu na urzadzeniu.
Nastepnie dane z katalogu mozemy dalej replikowac zadaniem wewnetrznym.

Jezeli chodzi o dostep do sieci internet to nie ma takiego wymogu, weryfikacja dwuetapowa jest od
niego niezalezna, o ile czas na NAS i urzadzeniu mobilnym bedg sie zgadza¢.


https://www.qnap.com/pl-pl/how-to/tutorial/article/uzyskiwanie-dost%C4%99pu-do-urz%C4%85dzenia-qnap-poprzez-us%C5%82ug%C4%99-myqnapcloud/
https://www.qnap.com/pl-pl/how-to/tutorial/article/uzyskiwanie-dost%C4%99pu-do-urz%C4%85dzenia-qnap-poprzez-us%C5%82ug%C4%99-myqnapcloud/
mailto:helpdesk@fen.pl
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Nie ma takiej mozliwosci.

Gdy zabraknie zasilania z baterii NAS wytaczy sie. To czy uruchomi sie ponownie zalezy od tego jak
skonfigurowane sg ustawienia w Panel Sterowania -> System -> Zasilanie -> Przywracanie zasilania.
Jezeli pytanie dotyczyto innego scenariusza prosze o kontakt na helpdesk@fen.pl

Tak, mozna wykorzystac kilka urzadzen z tym samym QR kodem lub recznie wpisanym kluczem 2FA.

Nie ma takiej mozliwosci.

Opcja jest globalna, nie jest mi znana mozliwos$¢ zrobienia takiego wyjatku.

NAS sie wytgczy, jednak ze wzgledu na fakt, ze woluminy s3 odmontowane, a dostep do danych
zatrzymany, nie bedzie konieczne sprawdzania systemu plikéw po uruchomieniu i np. odbudowy grupy
RAID.

QNAP generuje swoéj, ale mozna go podmienié na wtasny.

QNAP wykorzystuje standardowo jedna brame domysing do komunikacji z Internetem, mozna ustawi¢
brame zapasowa: Aplikacja Siec i przetacznik wirtualny -> Interfejsy -> Brama domyslna systemu. Jezeli
zalezy Panu na funkcji load balancingu proponuje rozwazy¢ zakupienie routera/UTM z funkcja Dual
WAN i mozliwoscig ustawienia wagi dla interfejsow.


mailto:helpdesk@fen.pl
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Certyfikat urzadzenia musi by¢ dodany do listy zaufanych w urzadzeniu z ktérego sie Pan

taczy. Tutorial poruszajacy to zagadnienie mozna znalez¢ tutaj: https://www.gnap.com/en/how-
to/tutorial/article/how-to-use-ssl-certificates-to-increase-the-connection-security-to-your-gnap-nas/
Jezeli chce Pan wykorzysta¢ certyfikat dostepny domyslnie na urzadzeniu to prosze go pobrac¢ z Panel
Sterowania -> System-> Bezpieczenstwo -> Certyfikat i klucz prywatny (Pobierz certyfikat) a nastepnie
zaimportowaé w urzadzeniu do grupy zaufanych urzedéw certyfikacji.

Réwniez korzystam z macOS i iOS, o ile na telefonie nie mam AV, bo nie ma nic dostepnego ze wzgledu
na zamknietg platforme o tyle na mac wykorzystuje oprogramowanie Sophos Endpoint Advanced
oraz InterceptX. Na NASie okresowo i tak skanuje foldery udostepniane.

Generalnie nie rekomendujemy wykorzystania dwéch AV w tym samym $Srodowisku. W wypadku
korzystania ze skanowania Real Time mogtoby to prowadzi¢ do konfliktow.

Licencja jest dostepna license.qnap.com nie jest mi wiadome aby mozna byto skorzystac z innych form
licencjonowania, proponuje kontakt z McAfee lub ich partnerem handlowym.

Powiadomienia mogg by¢ wypychane do przegladarek lub do aplikacji Qmanager. Wiecej o konfiguracji
powiadomien wypychanych tutaj: https://www.gnap.com/en-au/how-to/tutorial/article/how-to-set-
up-push-service-in-notification-center

W trakcie uruchamiania 2FA mamy 2 opcje do wyboru, pytanie zabezpieczajace lub email. W
ostatecznosci zostaje krotki reset z wykorzystaniem przycisku(ale utracimy czes$¢ innych ustawien).

Jako drugi czynnik logowania mozna powiedziec, ze o ponad 100% :) bo zamiast jednego hasta musimy
zgadna¢ dwa, co wiecej drugie zmienia sie okresowo wiec trudno by byto je zatamad.


https://www.qnap.com/en/how-to/tutorial/article/how-to-use-ssl-certificates-to-increase-the-connection-security-to-your-qnap-nas/
https://www.qnap.com/en/how-to/tutorial/article/how-to-use-ssl-certificates-to-increase-the-connection-security-to-your-qnap-nas/
https://www.qnap.com/en-au/how-to/tutorial/article/how-to-set-up-push-service-in-notification-center
https://www.qnap.com/en-au/how-to/tutorial/article/how-to-set-up-push-service-in-notification-center
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Nie ma metody na blokowanie zmiennych adreséw IP(blokujemy konkretny adres z ktérego nastgpito
wywotanie, a nie nazwe domenowa, jezeli tego dotyczyto pytanie). Jezeli chodzi o hostowanie stron
www na QNAP to polecam ten tutorial: https://www.gnap.com/pl-pl/how-
to/tutorial/article/udostepnianie-wielu-witryn-internetowych-na-serwerze-gnap-nas-przy-uzyciu-
funkcji-wirtualny-host/ Nie bedziemy omawiac tego tematu w trakcie tego cyklu.

Tak, zapraszam na sesje trzecia.

Nie ma takiej mozliwosci na QNAP, ale moze Pan zaimplementowad taki mechanizm na urzadzeniu
posrednim, lub wykorzysta¢ serwer w wewnetrznej sieci do zestawienia VPN i z niego sie taczy¢ po
SSH do QNAP lub wykorzysta¢ VPN do QNAP.

Nie ma takiej mozliwosci.

Podejrzewam, ze lokalnie nie korzysta Pan z nazwy domenowej, jezeli na bramie lokalnej ustawione
bytoby powigzanie, ze lokalnie adres domenowy znajduje sie pod danym IP na ktorym jest QNAP to nie
powinno by¢ problemu. Certyfikat mozemy mie¢ jeden.

Nie widze tej aplikacji dla tej wersji QTS. Dostepno$¢ aplikacji dla danego modelu mozna sprawdzic¢
tutaj: https://www.gnap.com/pl-pl/app center/

Do replikacji danych wykorzystujemy aplikacje HBS lub funkcje Snapshot Replica. Nie synchronizujemy
konfiguracji.


https://www.qnap.com/pl-pl/how-to/tutorial/article/udost%C4%99pnianie-wielu-witryn-internetowych-na-serwerze-qnap-nas-przy-u%C5%BCyciu-funkcji-wirtualny-host/
https://www.qnap.com/pl-pl/how-to/tutorial/article/udost%C4%99pnianie-wielu-witryn-internetowych-na-serwerze-qnap-nas-przy-u%C5%BCyciu-funkcji-wirtualny-host/
https://www.qnap.com/pl-pl/how-to/tutorial/article/udost%C4%99pnianie-wielu-witryn-internetowych-na-serwerze-qnap-nas-przy-u%C5%BCyciu-funkcji-wirtualny-host/
https://www.qnap.com/pl-pl/app_center/
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Nie widze tej aplikacji dla tej wersji QTS. Dostepnos$¢ aplikacji dla danego modelu mozna sprawdzic¢
tutaj: https://www.gnap.com/pl-pl/app_center/

Tak.

Nie jestem specjalistg w zakresie licencjonowania systeméw MS. W trakcie webinaru korzystamy z
wersji trial/deweloperskiej, korzystajac produkcyjnie z systemu trzeba go zalicencjonowac zgodnie z
polityka MS dla instalacji w srodowiskach wirtualnych, licencjowanie opisane jest tutaj:
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi2j5umv4HsA
hUk_SoKHVpNDc8QFjAAegQIBBAB&url=https%3A%2F%2Fdownload.microsoft.com%2Fdownload%
2F9%2F8%2Fd%2F98d6a56c-4d79-40f4-8462-

da3ecba2dc2c%2Flicensing windows desktop os_for virtual machines.pdf&usg=A0OvVaw2NgpkUzsz
zUGbUEtnO7Zy5 Prosciej pewnie bedzie skontaktowac z sie z autoryzowanym partnerem MS, zeby
dobra¢ model licencjonowania najbardziej odpowiedni do danego $rodowiska i sposobu jego
wykorzystania.

Tylko jezeli czasowo chcemy zablokowac wybidérczo ktérys z folderéw, a nie caty wolumin.

Szyfrowanie jest programowe.

Do odtworzenia danych nie musimy mie¢ tego samego modelu, ale najlepiej zeby oba znajdowaty sie na
liscie kompatybilnosci migracji: https://www.gnap.com/pl-pl/nas-migration/ Nie ma oficjalnej
procedury odzyskiwania danych z puli pamieci.

Rekomenduje pule pamieci, wiecej funkcjonalnosci i wieksza elastycznos¢.


https://www.qnap.com/pl-pl/app_center/
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi2j5umv4HsAhUk_SoKHVpNDc8QFjAAegQIBBAB&url=https%3A%2F%2Fdownload.microsoft.com%2Fdownload%2F9%2F8%2Fd%2F98d6a56c-4d79-40f4-8462-da3ecba2dc2c%2Flicensing_windows_desktop_os_for_virtual_machines.pdf&usg=AOvVaw2NgpkUzszzUGbUEtnO7Zy5
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi2j5umv4HsAhUk_SoKHVpNDc8QFjAAegQIBBAB&url=https%3A%2F%2Fdownload.microsoft.com%2Fdownload%2F9%2F8%2Fd%2F98d6a56c-4d79-40f4-8462-da3ecba2dc2c%2Flicensing_windows_desktop_os_for_virtual_machines.pdf&usg=AOvVaw2NgpkUzszzUGbUEtnO7Zy5
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi2j5umv4HsAhUk_SoKHVpNDc8QFjAAegQIBBAB&url=https%3A%2F%2Fdownload.microsoft.com%2Fdownload%2F9%2F8%2Fd%2F98d6a56c-4d79-40f4-8462-da3ecba2dc2c%2Flicensing_windows_desktop_os_for_virtual_machines.pdf&usg=AOvVaw2NgpkUzszzUGbUEtnO7Zy5
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi2j5umv4HsAhUk_SoKHVpNDc8QFjAAegQIBBAB&url=https%3A%2F%2Fdownload.microsoft.com%2Fdownload%2F9%2F8%2Fd%2F98d6a56c-4d79-40f4-8462-da3ecba2dc2c%2Flicensing_windows_desktop_os_for_virtual_machines.pdf&usg=AOvVaw2NgpkUzszzUGbUEtnO7Zy5
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi2j5umv4HsAhUk_SoKHVpNDc8QFjAAegQIBBAB&url=https%3A%2F%2Fdownload.microsoft.com%2Fdownload%2F9%2F8%2Fd%2F98d6a56c-4d79-40f4-8462-da3ecba2dc2c%2Flicensing_windows_desktop_os_for_virtual_machines.pdf&usg=AOvVaw2NgpkUzszzUGbUEtnO7Zy5
https://www.qnap.com/pl-pl/nas-migration/
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Pierwsza migawka "zajmuje" tyle miejsca ile dane na woluminie typu thin lub pojemnos¢ woluminu
typu thick. Kazda kolejna tyle ile zmienione dane liczac od ostatniej migawki. Prosze jednak zwrécic¢
uwage na fakt, ze pierwsza migawka to nie dodatkowy 1 TB, ale "zamrozone" juz zapisane dane, ilo$¢
potrzebnego miejsca na migawki bedzie rosta dopiero gdy pojawia sie zmiany w tych danych.

Tak, w trakcie tworzenia puli pamieci w kroku pozwalajgcym na wybér dyskow mozna zaznaczy¢ pole
Utwoérz bezpieczna pula pamieci SED (wtedy tylko dyski z tg funkcja moga by¢ wybrane). Zastosowanie
dyskow samoszyfrujacych pozwala odcigzy¢é NAS, bo proces szyfrowania jest realizowany bezposrednio
przez dyski.

Nie mozna go odzyskaé. Mozna jedynie eksportowac klucz z urzadzenia i zapisac¢ go w bezpiecznym
miejscu.

Tak, klucz szyfrowania w formie pliku mozemy pobrac z NAS i korzystac¢ z niego od odblokowywania
woluminéw.

Jezeli klucz szyfrowania nie zostat zapisany w ustawieniach urzadzenia(opcja do zaznaczenia) to przy
kazdym restarcie nalezy go poda¢, kradziez urzadzenia lub dyskéw nic nie da, bo do odblokowania
danych i tak potrzebny bedzie klucz szyfrowania. Po przetozeniu dyskéw do innego urzadzenia i
podaniu hasta/klucza do danych bedzie mozliwe odblokowanie woluminu.

Mozna szyfrowaé woluminy, foldery lub pliki. Nie ma osobnego mechanizmu szyfrowania maszyn
wirtualnych(ale jezeli znajduja sie na zaszyfrowanym woluminie, to sita rzeczy dane zapisane w tym
miejscu bedg chronione).
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Tak, ale potrzebne jest do tego odpowiednie oprogramowanie, QNAP ma w planach rozbudowe
swojego narzedzia Hyper Data Protector o dodatkowe funkcje w tym ochrone maszyn fizycznych, ale
czy bedzie ona obejmowata robienie zrzutu catego dysku z systemu Windows nie wiem.

Takie sg rekomendacje dla systemu QuTS Hero, systemu QES, ale mozna je zastosowac réwniez w
systemie QTS. Chodzi o to, ze na pierwszy wolumin trafiajag domysIne aplikacje systemowe, a
umieszczenie ich na dyskach oferujgcych znacznie lepsze osiggi w zakresie ilosci IOPSéw oraz
predkosci sprawi ze beda dziatac szybciej.



