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Plan zaje¢ - styszymy sie co wtorek o 10:00

2710 Rezwi o L ONAR.
03.11 - Qnap Enterprise Storage.

10.11 - QNAP po godzinach.
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Pytanie konkursowe:

Do jakich zastosowan wykorzystalibyscie QGD-1602P w swojej
organizacji?

Nagroda trafia do Pana Mariusza ze Stolna.
Gratulujemy!

QGD-1602P to idealna jak sie okazuje propozycja dla matych firm,
ktore chiaty by miec jedno urzadzenie allin1 w swojej firmie.
Poczawszy od obstugi swiatta jako wanu, funkcji routera, konkretnej
sieci wewnatrz biura, mozliwosci rozszezen o dyski M2, mozliwosci
(matej) virtualizacji, moze nawet mini monitoringu, a konczywszy na
nieocenionej macierzy czy funkcjach backupu. To urzadzenie w
"najmocniejszej wersji'" sgdze, ze byto by to w stanie bezproblemowo
zatatwic te wszystkie aspekty u wielu klientéw. Na 100% w miare
mozliwosSci musze przeprowadzic testy jednej z mocniejszych wersji u
swoich kleintow.
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Doceniamy frekwencje, uwaznos¢ i pomystowosc
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Fﬂ Podmiot certyfikujacy: Konsorcjum FEN Sp. 2 0.0., Autoryzowany Dystrybutor w Polsce Data Podpi
ata odpis

Certyfikat uczestnictwa za obecnos¢ na
minimum 6 spotkaniach
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Nagrody rzeczowe za najciekawsza
odpowiedZ podczas danej lekcji
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Demo QES 2.1.0

SnapSync

ES1640dc v2
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QNAP Enterprise Storage




QNAP OS

2004 2015 2020

e | as | s | aushen
System operacyjny Linux FreeBSD Linux
System plikdw EXT4 ZFS ZFS
SMB/NFS v & &
iSCSI & (v (v
Fibre Channel & (] &
Cache & V] &
Deduplikacja i kompresja () & &
Migawki do 1024** 65535 65535
Replikacja danych Snapshot Replica SnapSync SnapSync***
App Center & (%] (V)

* - ZIL + Read Cache
® 7 . .
D N n p ** - w zaleznos$ci od CPU i RAM
4
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Silent Data Corruption

QTSE:

QTSEY

e
TS-h1277XU-RP TS-h1277XU-RP

Pp— ? FRAGILE

HANDLE WITH CARE




Przyczyny SDC

Uszkodzony sektor na dysku * Uszkodzony RAM
Btedy w oprogramowaniu
Wibracje zewnetrzne

Poluzowane lub wadliwe przewody ~ * Uszkodzony kontroler
Zaktécenia EM dyskowy

Uszkodzony modulator lasera * Btedy oprogramowania
Uszkodzona karta sieciowa

Zrédfa: https://en.wikipedia.org/wiki/Data_corruption



Przyktady SDC

Greenplum profesjone bazy danych na duzq skale
Ciche uszkodzenie danych w bazie wystepuje co 15 minut

Producent macierzy

Na 1,5 mIn dyskéw przetestowanych przez okres 41 miesiecy

Wykryto 400 tys. przypadkow SDC

Wiecej niz 30 tys. nie zostato wykryte na poziomie sprzetowego RAID

Osrodek badawczy w CERN

Na 3000 macierzy, zapis pliku co 2 h, przez 5 tygodni
500 bteddéw(uszkodzonych danych) na 100 urzadzeniach

® .,
QNAP =
4 https://en.wikipedia.org/wiki/Data_corruption

https://indico.cern.ch/event/13797/contributions/1362288/attachments/115080/163419/Data_integrity_v3.pdf



1 btad moze spowodowal wiele problemow
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ZFS: Automatyczne wykrywanie uszkodzen i naprawa danych

Aplikacja Aplikacja Aplikacja

ZFS mirror (RAID 1) ZFS mirror (RAID 1)

Uszkodzone dane nie sg przesytane do warstwy aplikacji,
zapobiegajgc dalszym uszkodzeniom!




Copy On Write

* Integralnos¢
danych

* Odporny na
awarie zasilania

QNRAP

1. Initial block tree

3. COW indirect blocks

2. COW some blocks

4. Rewrite uberblock (atomic)
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RAIDZ

¢ Szybszy, tylko bloki z danymi sg synchronizowane, a nie cate dyski.
(16~18TB)

¢ Nowa grupa jest robiona w bardzo krotkim czasie.




Tryby RAIDZ

RAID QTS lle dyskow moze ulec Rekomendacje
awarii

RAID 1
RAID 5
RAID 6

RAID 10 (M podgrup)
RAID 50 (M podgrup)
RAID 60 (M podgrup)

M — ilos¢ podgrup

QNRAP

MIRROR
RAIDZ-1
RAIDZ-2
RAIDZ-3
Triple Mirror
M x MIRROR
M x RAIDZ-1
M x RAIDZ-2

1 w podgrupie
1 w grupie
2 W grupie
3 w grupie
2 w podgrupie
1 w podgrupie
1 w podgrupie
2 w podgrupie

2 dyski

5 dyskéw lub wiecej
6 dyskow lub wiecej
9 dyskéw lub wiecej
3 dyski lub wiecej

4 dyski lub wiecej
10 dyskow i wiecej
12 dyskow i wiecej

[N



Nowe tryby RAIDZ

3 kopie danych do zapewnienia

Uszkodzeniu mogg ulec nawet 3 dyski w grupie maksimum bezpieczenstwa
Disk 1 Disk 2 Disk 3 Disk 4 Disk 5 Disk 1 Disk 2 Disk 3

QNRAP




Planowanie puli pamieci

Mechanizm rozszerzania pojemnosci w QES | QuTS hero ZFS RAID jest inny w portéwnaniu do QTS EXT4. Nie
mozliwosci dodawania pojedynczych dyskow aby rozszerzy¢ pojemnosc¢ online

1~2 puste zatoki mogg by¢ wykorzystane jako HotSpare

Zarezerwuj kilka slotow na kolejng grupe RAID w wypadku planowania rozbudowy pojemnosci

Rozszerzanie
pojemnosci

Dodawanie dysku online

Dodanie grupy RAID do puli

RAID 5 + RAID 5 Wymiana dyskow jeden po drugim

Rozszerzenie przezJBOD




Rekomendacje dotyczace konfiguracji dyskow

Krok 1 . System

QES: 4 pierwsze zatoki przeznaczone na
system, nie wykorzystana przestrzen jako
read cache lub na pule pamieci

QuTS Hero:
Pierwsza pula wykorzystywana jest przez

wolumin systemowy

[
Q) D odatkowe d
adaptere b nie
a P emowe
Q) ero: Doda
A A A 0 3
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Krok 3 : Magazyn
danych

Wykorzystaj dyski twarde do stworzenia
puli przeznaczonej na dane lub dyski SSD
w wypadku konfiguracji w petni opartych
na dyskach SSD.
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Ile czasu zajmuyje stworzenie puli
pamieci w QES?

QNRAP




QuTS Hero cache: L1, L2ARC & ZIL

! RAM Read Cache .
Layer-2 Adaptive Replace SSD Write Cache

RAID 1 |
Cache: (L2ARC) I Mirror 998

+ Wymaga zastosowania dysku/o 3SD Read Cache J: sz o
+ Duzy "hybrydowy" cache — 12Arcl ziL F—

2 D u Za Wyd aJ n Oé é Od Czyt u (OO

BeEE 4

T
SiriEza Q

ZFS Intent Log: (ZIL) Pula Pamieci

+ Wymaga zastosowania dyskow
+ Write Data integrity (COW)

+ Poprawa wydajnosci zapisu




QES(dual controller) cache: L1, L2ZARC + NVRAM (C2F)

* NVRAM write cache

’
i ' ‘ ‘ ORACLE
. . ~ vmware DATABASE

* BBU do podtrzymania RAM

* Dedykowana pamiec¢ Copy2Flash

* Cache odczytu L2 na niewykorzystanej
przestrzeni z dyskow systemowych lub
dedykowanych dyskach SAS SSD/SATA
SSD(z adapterem SAS/SATA)

QNRAP




Jak BBU zapewnia ochrone dla danych

- Copy data to l Power los - Copy data back” Power has
M.2cache  \ /|| *Writetopool \ ot rned

M.2 Cache

Cachein memory




QES i Overprovisioning w dwéch odmianach

Layer 1 — pool over-provisioning

Pool

Usable pool capac Dynamic OP

Dynamic
OP

SSD 2

Layer 2 — SSD over-provisioning




QES Pool Over Provisioning

Zapobieganie fragmentacji danych




QES Write Coalescing

o E * Funkcja dostepna od QES 2.1.0
User Applications \ ] N
= e Zaprojektowana w celu agregac;ji

. 4 Small Block Access operacji Zapisu poprzez Zamiane

.t%&m losowych operacji zapisu w zapis

sekwencyjny zmniejszajgc
ZFS Internal s ..
wymagang ilos¢ operaciji I/0O.
Shadow DMU * Korzysci to wieksza wydajnosc
oraz wydtuzenie czasu zycia
dyskow SSD.

Large Block Access

[N



QES podziat dostepnych zasobow - QoS

Maximum IOPS Maximum IOPS

Workload 2
Minimum IOPS
Workload 1 -
Noisy neighbor QoS protects against noisy

neighbor

QNRAP [N
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Jak wydajny fjest QES?

®
D\an https://www.gnap.com/pl-pl/product x performance/group.php?goal csn=13



https://www.qnap.com/pl-pl/product_x_performance/group.php?goal_csn=13

Domysiny Thin Provisioning

3218 |77 I o (SR <

Alokowano:

20TB+10TB+20TB= 50TB

Wykorzystano:
2TB+6TB+4TB=12TB

Dostepne:
32TB-12TB=20TB

QNAP [N

NFS SMB NFS SMB FTP iISCSI



Deduplikacja in-line

W wypadku srodowisk wirtualnych
deduplikacja moze przyniesc¢ nawet do
95% oszczednosci miejsca

15GB (5A+5B+3C+2D) 4GB (A+B+C+D)

Uwaga: In-Dedup wymaga duzej ilosci RAM (tablica deduplikaciji),
-Reguta 1 GB RAM per 1 TB danych

QNRAP




Kompresja in-line

Tradycyjny

magazyn
danych

QNRAP

Kompresja danych
(algorytm LZ4)

Thin Provisioning
z odzyskiwaniem
przestrzeni

Mniej danych

[N



Narzedzia monitorujace (QuTS Hero)

Storage Pool 1 Management

Storage Pool Data Reduction
Name/Alias: Storage Pool 1 £
Actual Used: 300.00 GB
Data Reduction 500.00 GB (62.5%)
Original Used P .

800

GB

A

Data Reduction Table:

After Compression

Default Setting

400
GB

Actions |

Enable Compression for all
Enable Deduplication for all
Statistics

After Deduplication:

Default Setting

Disable

300

100.00 GB Not Supported

Folder1 Thick 300.00 GB 200.00 GB Enabled
! Thin 300.00 GB 100.00 GB Enabled

Thick 300.00 GB 300.00 GB Disabled

LU, Thin 300.00 GB 200.00 GB Enabled

Data Reducation Statistics

Administratorzy moga sprawdzac

efektywnos¢ w zaktadce "Data RecuGHs
w zarzgdzaniu pulg dyskowg

Storage Pool 1 w Actual Used
Folder 1 Actual Used
Folder2 | After Compression
LUN 1 ler Compressiol

LUN2 | After Deduplication

Pastweek v Clear Logs

Past day

| Pastweek
Past month

[ Do Don S D S o Do D D S T S S Dn T e D Do Do D D S D S D D D Do D S Do Dan D e Do S D T T T e ]
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Jak efektywna jest deduplikacja w
praktyce?

QNRAP




65535 migawek




Efektywnosé migawek

Na wykonanie migawki nie potrzebujemy dodatkowego miejsca

Przed zrobieniem Po zrobieniu Po modyfikacji danych

migawki migawki
po-dl Pl
S /
Aol BgoR OB

ONRAP [N




WORM (Write Once, Read Many)

Po zapisaniu danych w folderze w ustawionym okresie mozna tylko odczytac dane, aby zapobiec

przypadkowemu lub celowemu usunieciu waznych danych.

; © e o
o/
l :
6 Kasowanie

| 1 2 312

- - \ v
version version  version e‘s\ﬁ uersion  Y@rsinn

i
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Snapsync (QES, QuTS Hero*)

Backup wykonuje sie zgodnie z ustawionym

Prima ry Site harmonogramem lub w czasie DR Site

m o
A

FC** | iSCSI | FC** | iSCSI |

SMB

Snapsync

*w planach w QuTS Hero
** tylko QuTS Hero




QNAP Storage Replication Adaptor

Wysoka dostepnosé aplikacji zewnetrznych w srodowisku chmury prywatnej

s
o=

CANRBP®° SnapSync replikuje migawki iSCSI LUN i foldery udostepnione Fﬂ

SnapSync
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Jak dziatajq migawki w QES?

QNRAP
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QES - 2 kontrolery Active-Active

ES1686dc ES2486dc
« 3U 16-bay 2.5" /3.5" « 2U 24-bay 2.5"
« SAS/ SATA high capacity NAS « SAS/ SATA all flash NAS




Zatozenia architektury dc w QNAP

Podwojny kontroler dla zapewnienia HA
Praca w trybie Active — Active

ALUA - Asymmetric Logical Unit Access

Krotki czas niedostepnosci

ZFS dla zapewnienia spdjnosci danych

QNRAP



~ Poartt do szko’(\b —
SR VR IR

2t ="

2 x PCle Gen3 x8 slot

Fan module
(3 x 6cm 16000rpm)

8 x DDR4 RAM Slot
Max. 512GB
Built-in M.2 for Battery
Backup Storage
(under the fan module)

Intel Xeon CPU
and heat sink

QNRAP
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SAS 12Gb/s | SAS12Gb/s
Controller Controller

| PCle Gen3 x8 PCle Gen3 x8

Controller A

8 x DDR4 slot
2 x PCle Slot
(Gen3 x8)

4 x 10GbE
SFP+ port

10GbE
SFP+
-

e L NTB re Fwarws
mi (PCle Gen3 x8) ml

DMI3 Gen3 x4 DMI3 Gen3 x4 4 x 10GbE
SFP+ port

PCH Block PCH Block

e b
3 x 1GbE port [ g 3 x 1GbE port | o ‘E‘E»E




Brak pojedynczego punktu awarii

Active-Standby Active-Active

« Twice HDD and system cost

« Unbalanced system load

« Data loss when power outage

_ + Network becomes a risk —

Dual standby path
Active path Dual active path

Standby path

Sync data

Active Standby Active

QNRAP
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LAN-40G2SF-MLX

Mellanox ConnectX®-3 Pro NIC
2 x 40GbE QSFP+ port

Supports iISER/RoCE
Hardware Offload

Cooling

cable

EEEEEEEEEEEE

aNApP
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| ‘ EJ1600 v2
= SAS 12Gb/s Dual-controller expansion

' : ~ + Avoid single point of failure
g e A - Cascade up to 7 JBODs
« 48Gb/s high-speed transmission
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Co sie dzieje gdy awarii uleghie jeden z
kontrolerow?

QNRAP




# 192.168.1.210 ¢
ZFS [SCB] myQNAPcloud Share Link
Q é. @ @ admin v
System Component Chassis View A Dualpath: () Empty
B @ NAS Host
L@ s ©@
@ rs2@
q e
@ scB ] : g
File Options View
Processes Performance App history Startup Users Details Services
CPU )
E’ 19 3.19 GHz Ethernet Red Hat VirtlO Ethernet Adapter
Throughput 100 Kbps
T
Memory
1.1/8.0 GB (14%)
|:| Disk 0 (C) ' .
0%
1
60 seconds
Disk 1 (E) ! Send Adaptername:  Ethemet
o :
0% 0 KbpS Connection type:  Ethernet
. s 192.168.1.119
Ethernet Receive v6 fe80:28a2:T4e:ededbcea%5
S: 0 R: 0Kbps 0 Kbps
() Fewer details | () Open Resource Monitor
NAS Host
ES1640dc
SCAAction v | sCBAction v | | Cluster Options

Controller Information

Summary Controller. SCA

Hostname: ZFSA
Machine Status: power_on

Initialized: Yes
OK

0 oK Q Charging (g Offline

) Error £), Waming () Empty
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Choose your OS carefully as you can't just swap willy-nilly gnscoumnm
as this requires a complete system reset and full disk initi il

However, after backing up all our data and resetting the system to
default, we swapped from QES to QTS in only 15 minutes.

Businesses that want plenty of choice for their storage networks will find
the TES-1885U a worthy contender. Both QES and QTS offer an
impressive range of storage features with data protection a high priority
and if you don't like one OS you can swap over to the other at no extra

cost.

ZFS - the best file system for business data storage

The TES-1885U NAS features ZFS, a combined file system and logical volume manager, to support various advanced functions
for high-end enterprise storage, including powerful storage expansion, flexible storage pools, RAID-Z for data protection,
simplified management, high-performance SSD cache, nearly limitless snapshots and cloning, data deduplication, in-line
compression, self-healing, and thin provisioning with reclaim for optimized utilization for virtual machine storage. ZFS is

designed with a focus on data integrity, and uses its e:
caused by hardware defects, bugs in firmware or metada: ‘ ‘ o M PA RE S

Simply Passionate About NAS




Nie QES ale dalej bohater czyli QuTS Hero w obudowie rack

1U | oU | 3U 4U
| | New |

GM-1000

TS-h1886XU-RP
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13-h2490FU

2U 24-bay U.2 SSD

D\an® ES2486dc

2U 24-bay 2.5 SAS/SATA

System élthTS Hero A ” F'GSh System QES

ZFS
Ultrastar

U2 NVMe

Ultrastar
DC SN640

« 24 zatoki 2,5” U2 NVMe « 24 zatoki 2,5” SAS/SATA(wymaga

* System plikdw ZFS ‘ 4 adaptera SAS-SATA)

* Deduplikacja, kompresja i WD Gold « 2 kontrolery Active-Active
kompaktowanie inline NVMe SSD * Write cache NVRAM z C2F

* iSCSI/FC/NFS/CIFS/FTP/S3 * System plikow ZFS

° 8/16 rdzeniowy AMD EPYC U2 NVMe
* Do 4 portdow SFP28 25 Gb/s

QNRAP

* Deduplikacja, kompresja i
Gt ke kompaktowanie inline

« iSCSI/NFS/CIFS e
* Intel Xeon

4 porty SFP+ per kontroler




QuTS Hero tower

QuTS gde{fion QuTS Ede{tc;on

TS-h886 TS-h686

QNRAP
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Dlaczego QNAP@FEN.pl| ?

event.fen.pl

makeITtogether.pl

story.fen.pl

b2b.fen.pl
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Pytanie konkursowe:

Ktore zalety systemu operacyjnego QES s3
wg Ciebie najwazniejsze i dlaczego?

0 6O

Odpowiedzi udzielamy na czacie.

QNRAP
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Druga edycja bezptatnego cyklu szkolen
zakoniczonego certyfikatem uczestnictwa




