Q&A z | sesji

cyklu Wakacyjnych Warsztatéw Synology 2
»Hello Synology - przeglad produktéw oraz wprowadzenie do DSM”

e Czy mozna otrzymac z zesztego roku webinar-a liste pytan oraz odpowiedzi ?

Sa one dostepne pod tym linkiem: https://event.fen.pl/wakacyjne-warsztaty-synology/

e TimeMachine - bywa, ze jedne z komputeréw Apple w sieci podaje komunikat o braku
wystarczajacej ilosci miejsca w dedykowanym folderze TimeMachine na DS. TimeMachine
powinien sam usuwac najstarsze kopie aby zwolni¢ miejsce na nowe. Czy co$ jeszcze trzeba
dodatkowo ustawié na DS aby takie czyszczenie zachodzito bez probleméw?

Pierwsza mysl jaka sie nasuwa czytajg Pana pytanie to retencja/przechowywanie kopii
zapasowych ktére powinno by¢ ustawiane z poziomu Time Machine (by¢ moze domyslinie jest
zaznaczona opcja przechowuj wszystkie kopie). W tych wtasnie ustawieniach szukatbym
rozwigzania problemu.

e Czy numerki i literki w modelach majg jakis logiczny sens, zeby dato sie na pierwszy rzut oka
stwierdzi¢ co to za model i jakie ma parametry?

Pierwszy czton PN moéwi o maksymalnej, tacznej liczbie obstugiwanych dyskéw wraz

z jednostkami rozszerzajgcymi. Drugi czton to rok wypuszczenia danego modelu na rynek,

a ostatni element o serii urzadzenia oraz czy posiada ono redundanty zasilacz (RP) czy tez nie.
Przedrostek DS oznaczna Disk Station - wersje Tower oraz RS - model Rack.

e Czy mozna przetozy¢ dyski bez utraty danych z wersji DS218play do wersji DS218+ ?
Po przetozeniu dysku na inne urzadzenie Synology zostanie uruchomiony kreator migracji

danych. Jednga z opcji do wyboru jest mozlio$¢ zachowania danych wraz z wgraniem systemu
DSM odpowiedniego dla nowego urzadzenia

e Czy mozna faczy¢ (jako$) produkty z serii konsumenckiej z serig biznesowg?

Pytanie co znaczy taczyc¢? Mozemy uzywac np. w firmie réznych modeli Synology.
Przyktadowo jednostka gtéwna z serii XS+ jako serwer plikow (SMB, FTP), VPN oraz model
z serii value do odktadania backupéw wrazliwych danych.

e Jakie jest dedykowane przeznaczenie RS820RP+?
Jest to jednostka z serii Plus oparta na 4-rdzeniowym procesorze Intel Atom z domysinie

zainstalowang, rozszerzalng pamieciag RAM 2GB wiec producent dedykuje ten model dla
matych i $rednich firm: https://www.synology.com/pl-pl/products/series/smb

e Czy one maja hardwarowy RAID controller czyto wszystko idzie na soft raid?

W rozwigzaniach NAS stosowany jest RAID programowy w duzej mierze ze wzgledu
na tatwiejsza implementacje i pdzniejsze zarzadzanie niz w przypadku sprzetowego kontrolera

RAID (zarzadzanie sterownikami przy kazdej zmianie systemu DSM itd.)
ore WAKACYINE WARSZTATY SYNOLOGY
&%“ﬁmu -



https://event.fen.pl/wakacyjne-warsztaty-synology/
https://www.synology.com/pl-pl/products/series/smb

Dzien dobry, Czy zakup modeli RS ma jakie$ dodatkowe plusy, poza oczywiscie sposobem
montazu? Cenowo plasujg sie znacznie wyzej niz odpowiadajace im modele wolnostojace
(uzywanie SOHO,). Z géry dziekuje za odpowiedz.

Kazde rozwigzanie ma swoich zwolennikéw i przeciwnikéw. Zakup serwera rack 1U na 4 dyski
oraz zamkniecie go w serwerowni to wygoda + zwiekszenie bezpieczenstwa (np. Przed
nieautoryzowanym dostepem do sprzetu/kradzieza, etc). Dodatkowo zastosowanie szyn
przesuwnych umozliwia wysuniecie go jak szuflady (np. W celach serwisowych).

W mojej opinii to lepsze rozwigzanie niz model desktop stojacy np. pod biurkiem

w ksiegowosci, gdzie kazdy moze go kopna¢ przechodzac.

Dodatkowo zazwyczaj modele rack dajg wieksze mozliwosci rozbudowy (np. O dotozenie
pamieci RAM, rozbudowe przestrzeni dyskowej poprzez jednostki rozszerzajace etc.). Zwykle
posiadajg tez dtuzsza gwarancje.

Czy wszystkie jednostki majg wspieranie jako nvme flash ?

Nie wszystkie. Aby upewnic sie ktore modele NAS obstuguja dyski NVMe (czy to modele

z wbudowanymi slotami czy tez z po instalacji dodatkowej karty rozszerzen) nalezy zapoznac
sie z artykutem ponizej:

https://www.synology.com/pl-

pl/knowledgebase/DSM/tutorial/Storage/Which Synology NAS models support SSD cache

Czy w RS820RP+ mozna wymienia¢ uszkodzone dyski podczas pracy?

Oczywiscie, stosowna informacja znajduje sie na stronie producenta.
“Dysk z mozliwoscig wymiany podczas pracy (hot-swap)”
https://www.synology.com/pl-pl/products/RS820+#specs

Czy w DS120j mozna samodzielnie rozbudowac¢ pamie¢ systemowa wymieniajgc kos¢ 512MB
na wieksza? jesli tak to jaka duza maksymalnie?

DS120j jest modelem konsumenckim bez mozliwosci wymiany kosci RAM na wieksza.

Czy modele rackowe Synology maja wtasne autorskie ptyty gtéwne?

Tak, urzadzenia sg projektowane przez Synology i dla Synology produkowane.

Czy jest aplikacja DS Photo dedykowana na telewizory tak jak DS Video?

Jest aplikacja DS Photo na Apple TV jak i na Android TV.

Czy w ktérys modelach s3 interfejsem FC ?

Modele z obstuga FC majg niebawem pojawi¢ sie na rynku. Potrzebna jest réwniez obstuga

po stronie softu dlatego premiera DSM 7.0 zapoczatkuje proces pojawiania sie nowych modeli
zFC

Update: wraz z systemem DSM 7.0, ktérego preview jest przewidziane na wrzesien, na liscie
kompatybilnosci pojawig sie dodatkowe karty rozszerzen pod ztacze PCle, wtasnie

z interfejsem FC. Nie bedzie pdki co wbudowanych portéw, jedynie dodatkowe karty.
Pierwszym modelem z obstugg FC bedzie UC3200 z systemem DSM UC, juz niebawem, bedzie

to realizowane przez zewnetrzna karte FC innych dostawcéw.
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Czy na stronie synology dostepna jest lista produktéw oraz ich daty korica wsparcia / EOL
urzadzenia itp?

Tak, https://www.synology.com/en-global/products/status
Modele aktualnie dostepne w sprzedazy sg tutaj: https://www.synology.com/pl-pl/products

Prositbym o prezentacje dostepu / mapowania z MACa.

W czesdci live demo prezentowalismy mapowanie folderu wspétdzielonego do systemu
Windows ale analogicznie mozna postapi¢ w srodowisku MAC. Ponizej zamieszczam artykut
krok po kroku:
https://www.synology.com/pl-pl/knowledgebase/DSM/help/DSM/Tutorial/store with mac

Co do mojego ost pytania, prositbym bardziej informacje ktére z modeli majg hardware-owy
RAID + w oddzielnym zestawieniu hardwarowy RAID with HA?

RAID w urzadzeniach NAS Synology wystepuje w wersji programowej, natomiast nt. modeli
z wysoka dostepnoscig (HA) bedzie dedykowany oddzielny webinar 11 sierpnia.

HA wystepuje rowniez w kilku wariantach i o tym tez bedziemy wtedy wspominali
Ponizej link do produktéw obstugujacych HA:
https://www.synology.com/pl-pl/products?soft feature=SHA

Czy mozecie podac liste referencyjng jakié wiekszych wdrozen w Polsce? Oraz jakie$ ciekawe
use case'y.

Oczywiscie: https://www.synology.com/pl-pl/company/case_study
Jest nawet podziat na branze, produkty oraz rodzaje zastosowan

Co sie dzieje w przypadku przetozenia dyskéw z jednego modelu Synology do innego modelu
Synology?

W przypadku przetozenia dyskéw do modelu wiekszego/nowszego mamy mozliwos¢ migracji
obecnego na dyskach systemu na nowy model badzZ sformatowania dyskéw i zainstalowania
systemu od nowa.

https://www.synology.com/pl-

pl/knowledgebase/DSM/tutorial/General_Setup/How to_migrate between Synology NAS D
SM 6 0 and later

Czy dysk mozna przetozy¢ do innego modelu to system sie podniesie?

DSM instalowany jest na dyskach twardych, dlatego migracja dyskéw w ramach jednej serii
urzadze (np. z serii plus, do serii plus nie bedzie powodowata komplikacji). Caty ten proces
opisany jest tutaj: https://www.synology.com/pl-
pl/knowledgebase/DSM/tutorial/General_Setup/How_to_migrate between Synology NAS D
SM 6 0 and later
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Interesuje mnie wybér puli pamieci, chciatbym troche wiecej wiedzie¢ czym réznia sie te dwie
opcje.

Informacje jakie sg widoczne w kreatorze tworzenia pul pamieci (lepsza wydajnosé/wieksza
elastyczno$c) w dostowny sposdb opisuja réznice pomiedzy nimi. Natomiast z praktycznego
punktu widzenia jezeli wybierzemy elastyczng pule pamieci mozemy tworzy¢ wolumenty
hybrydowe (zaréwno z systemem plikow btrfs jak i ext4) natomiast jak wybierzemy wariant
puli z wieksza wydajnoscia to pozostaje nam jeden system plikéw do wyboru dla wolumenu.
Wybor zalezy od srodowiska oraz przeznaczenia urzadzenia (serwer plikdw, backup czy np.
cctv).

Czy sa jakies zasady co do tworzenia puli / wolumendw na Synku z jednostka rozszerzajaca -
czy s przeciwskazania do utworzenia tgcznej puli z np 4 dyskéw na Synology i 4 na jednostce
rozszerzajacej ?

Z tego, co mi wiadomo nie ma takich przeciwskazan.

Czy jest mozliwa zmiana typu puli pamieci bez utraty danych?

Niestety nie, jest to ingerencja w system plikow, wiec niestety nie ma takiej mozliwosci. Tak
samo jak nie ma mozliwosci zmiany np. Windowsa na Linuxa bez utraty danych. Jedynie
backup konfiguracji, danych, aplikacji oraz usuniecie woluminu ext4 oraz utworzenie BTRFS

i import z backupu. https://www.synology.com/pl-
pl/knowledgebase/DSM/tutorial/Storage/How to change from_ext4 volume to btrfs volum
e

Czy istniejg narzedzia do przywracania przypadkowo usunietych danych na serwerze NAS?

Miedzy innymi po to robi sie backup oraz migawki
Nie chce spojlerowac przed nastepnym webinarem, ktory bedzie poswiecony tej tematyce, ale
lekko naprowadze --> Hyper Backup, Snapshot Replication.

Czy jest mozliwo$¢ mieszania dyskéw? Np. w stosunku 50/50 SSD/HDD, Chodzi o to zeby
HDD byto kopig SSD, czy lepiej posiadac jeden zestaw identycznych dyskéw?

Jest mozliwos¢ mieszania dyskow, aczkolwiek sens ma to tylko wtedy, gdy stworzymy dwie
osobne pule pamieci (jedna na SSD, druga na HDD). System niestety jest roztozony

na wszystkich dyskach, wiec nie wptynie to znaczaco na jego prace.

Lepszg i czestsza praktyka jest stosowanie dyskéw SSD jako cache.
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Czy s3 jakie$ aplikacje ktére nie dziataja na Btrfs?

Moéwimy o aplikacjach z centrum pakietow Synology?

Nie wydaje mi sie, zeby ktoras nie dziatata na btrfs, ale zawsze mozna sprawdzi¢ liste
kompatybilnych modeli wybierajgc konkretna aplikacje pod tym linkiem:
https://www.synology.com/pl-pl/dsm/packages

(sekcja Dotyczy modeli):

Apache HTTP Server 2.4
apache.org 2.4.43-0015
Serwer Apache HTTP Server to serwer HTTP o otwartym kodzie zZrodiowym przeznaczony dla nowoczesnych systemow

operacyjnych, takich jak UNIX i Windows. Zainstalowanie pakietu umozliwi wybranie Apache jako serwera wewnetrznego
Station.

Dotyczy modeli

Seria 20: FS6400, FS3600, FS3400, RS820RP+, RS820+, DS720+, DS620slim, DS420+, DS420j, DS220j, DS120j, SA3600, SA3400, SA3200D
Seria 19: RS1619xs+, R51219+, RS819, DS2419+, DS1819+, D51019+, DS419slim, DS119j, DVA3219
Seria 18: FS1018, RS3618xs, RS2818RP+, RS2418RP+, R52418+, RS818RP+, RS818+, DS3018xs, DS1618+, DS318+, DS718+, DS418, DS418play, DS418),

DS218+, DS218, DS218play, DS218j, DS118

Seria 17: FS3017, FS2017, RS18017xs+, RS4017xs+, RS3617xs+, RS3617RPxs, RS3617xs, R5217, DS3617xs, DS1817+, DS1817, DS1517+, DS1517

Jakie dyski polecacie do domu (pod wzgledem bezawaryjnosci)? Czy warto doptacaé do WD
Red Pro, WD Ultrastar, WD Gold? Co z dyskami SMR?

Widze, ze fan WD Red lub IronWolf catkowicie wystarcza do modeli
konsumenckich/mniejszych desktopdw.

W temacie SMR mozna by elaborat napisaé, aczkolwiek jesli wszystkie dyski posiadajg SMR,
a wykorzystanie NASa nie jest nie wiadomo na jakim poziomie, to mozna je do niego tadowac
(cho¢ modele WD z SMR zniknety z list kompatybilnosci Synology). Najwiekszym btedem jest
mieszanie dyskow z technologia SMR z dyskami bez SMR w jednej grupie RAID.

Podsumowujac: modele dekstop (do 8 dyskéw w jednym RAID) --> RED/IronWolf
Modele rack oraz wieksze dekstopy --> Ultrastar/lronWolf Pro/Red Pro

Gold to drozszy Ultrastar, wiec raczej bez sensu przeptacac

Czy SHR/SHR-2 korzysta pod spodem z btrfs czy to kompletnie autorskie rozwigzanie?

Nie potrzeba btrfs aby stworzy¢ SHR, wiec odpowiedzZ na pierwsza czes¢ pytania to nie.

A nadrugg - co6z nazwa opatentowana (Synology Hybrid RAID), wiec jak najbardziej tak
Jakiej firmy dyski polecajg Panstwo dla serii konsumenckich. dotychczas montowatem tylko

dedykowane WD dla serweréw NAS.

WD Red badz Seagate IronWolf. Tylko prosze pamietac, zeby nie miesza¢ dyskéw
z technologia SMR z dyskami bez tej technologii w jednej grupie RAID.
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Czy ssd/nvme wspomaga jako flash procesz zapisywania tworzenia folderéw wolumendéw
zapisu/odczytu danych ?

Nie bardzo rozumiem pytanie. SSD jako cache powoduje akceleracje odczytu i zapisu
zwtaszcza przy danych losowych. O to chodzito w pytaniu?

Prosze o informacje czy jesli zastosujemy BTRFS to iSCSI lub/i survilance stacion nie bedzie
dziata¢ ? Tak wynikato z informacji od Pana tukasza?

Panie Michale, nieco Zle zrozumiat Pan moja wypowiedz Na systemie plikéw Ext4 iSCSI
czy tez CCTV bedzie dziatato nieco szybciej ale jak najbardziej uruchomimy omawiane
aplikacje/moduty réwniez na systemie plikoéw Btrfs, Producent na swojej stronie podat jedynie
zalecenia do stosowania.

Ja uzywam w domu DS218+ z wolumenami btrfs i nie narzekam ani na dziatanie iSCSI ani SS

Czy mozna, ewentualnie jak z najmniejszym ryzykiem zmienic¢ system plikow z ext4 na btrfs?

Niestety nie. Jedynie backup konfiguracji, danych, aplikacji oraz usuniecie woluminu ext4 oraz
utworzenie btrfs i import z backupu.

https://www.synology.com/pl-

pl/knowledgebase/DSM/tutorial/Storage/How to change from ext4 volume to btrfs volum
e

Czy podejscie hybrydowe do wolumendw z réznym systemem plikéw ma wptyw na
wydajnos¢?

Tak, na osiggi wydajnosci przy odczycie czy zapisie plikdw na Synology wptyw ma wiele
czynnikéw: rodzaj RAID, system plikdw, czy chociazby przepustowos¢ sieci, a takze predkosci
dyskéw twardych. RAID1 bedzie szybszy niz SHR, tak samo jak Ext4 bedzie szybszy niz Btrfs.
Ale co$ za co$

Dzien dobry, mam DS918+ z jednym dyskiem 4TB system SHR z Btrfs, czy jak dorzuce drugi
dysk, czy bede mégt zrobié tak, aby ten drugi dysk stat sie lustrzanym odbiciem pierwszego?

Tak, ale to bedzie dalej RAID SHR. Nie ma mozliwosci zmiany na np. RAID1.
Wiecej info: https://www.synology.com/pl-
pl/knowledgebase/DSM/tutorial/Storage/Why cant | change RAID1 to SHR or vice versa

Co daje tworzenie wielu wolumentéw zamiast uzywania jednego?

Odseparowanie np. Aplikacji od danych. Danych firmowych od prywatnych. Danych
uzytkowych od backupéw. Nagran z kamer od dokumentoéw i arkuszéw. Chociazby.
Dodatkowo w Synology sa dwa systemy plikdw, o czym wspominat tukasz, wiec mozna
odseparowac np. Dane wrazliwe/firmowe na woluminie btrfs z ochrong i migawkami, a mniej
istotne dane trzymac na woluminie ext4 i mie¢ do nich szybszy dostep.

To sg oczywiscie przyktady, kazdy ma do tego indywidualne podejscie.

Czy jest wspierana deduplikacja na tym poziomie ?

Deduplikacji na poziomie przesytania plikéw do Synology nie ma.O deduplikacji na pewno
porozmawiamy na kolejnym webinarze przy okazji omawiania Active Backup - zapraszam
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Jak duzy spadek wydajnosci powoduje wigczenie sum kontrolnych i kompresja w btrfs?

W praktyce raczej nieznaczny, ale im wiecej danych tym wiekszy oczywiscie. Ciezko
jednoznacznie odpowiedzie¢ na to pytanie Jednakze spo6jnos¢ danych wynikajaca z tych
mechanizmow jest na tyle istotna, ze warto wykorzystywac te funkcje w swoim $rodowisku
biznesowym.

Podczas konfigurowania wolumenu opcja szybkiej konfiguracji byta szara. Czy ta opcja byta
wtedy niedostepna czy tak wyglada interfejs? A jesli nie jest dostepna to dlaczego?

Ta funkcja jest aktywna gdy wybierzemy SHR lub SHR 2 podczas wyboru grupy RAID.

Czy zaawansowane windows ACL jest zwigzany z windows AD ?

Tak, jezeli dodamy NAS Synology do Windows AD uzytkownicy domenowi beda mieli dostep
do danych zgodnie z uporawnieniami ACL. Dodatkowo mozemy migrowac uprawnienia ACL
jakie sg przypisane na istnejacych plikach w AD przy przenoszeniu plikéw na NAS:

https://www.synology.com/pl-
pl/knowledgebase/DSM/tutorial/File_Sharing/How to migrate ACL permissions to Synolog
y_NAS

Czy moza przemigrowac folder wspotdzielony tak zeby np przejs¢ bezprzerwowo z wersji
z kompresja na bez kompresji?

Niestety nie, nalezy taki folder wspétdzielony utworzy¢ ponownie.

Co ma na mysli konkretnie Producent informujac iz do zastosowan biznesowych zaleca BTFRS.
Czy serwer plikow to zastosowania biznesowe?

A dlaczego nie? Jesli przyktadowo rozwigzania all-flash lub 2-kontrolerowego nie nazwiemy
biznesowym, to jakim? Domowym?
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Co w wypadku, gdy przy pierwszej konfiguracji ustawit sie SHR a dyski s3 takiej samej
pojemnosci czy warto zostawi¢ w przypadku uszkodzenia jednego dysku i wymiane na dysk o
wiekszej pojemnosci

W przypadku modeli 2-dyskowych jest to bez sensu:

Synology

° Wybierz typ macierzy RAID do poréwnania, a wyniki beda widoczne natychmiast

Typ RAID = Miejsce: M Miejsce nieuzywane M Uzywane do ochrony B Dostepne miejsce
SHR v
RAID1 v

Nabiera to sensu dopiero wtedy, gdy mamy konfiguracje 3-dyskowg (RAID5) i wymienimy
przynajmniej 2 dyski na wieksze:

Synology

2TB 10TB 10TB

° Wybierz typ macierzy RAID do pordwnania, a wyniki beda widoczne natychmiast

Typ RAID = Miejsce: M Miejsce nieuzywane B Uzywane do ochrony M Dostepne migjsce
SHR v
RAIDS ~

VWAV S

WAKACYINE WARSZTATY SYNOLOGY

ity



Czy podczas tworzenia folderéw wspétdzielonych i wigczenie opcji CRC nie spowoduje
spadku wydajnosci w dostepie do tych wspétdzielonych danych?

Zgodnie z informacja od producenta wtaczenie sum kontrolnych nie jest zalecane dla baz
danych, maszyn wirtualnych czy tez cctv:

Uwaga:

W celu zapewnienia wysokiej jakosci ustug zalecamy niewtaczanie sumy kontrolnej danych, jezeli folder wspéatdzielony bedzie
uzywany dla nastepujacych ustug:

+« Hosting baz danych lub maszyn wirtualnych

* Przechowywanie nagran wideo aplikacji Surveillance Station

Bezpieczenstwo danych zawsze wigze sie z kompromisem zwigzanym z wydajnoscia.

Jak zmienic juz sformatowany wolumen ext na btrfs bez utraty danych na dysku ext?

Usunac go i stworzy¢ nowy. Przy tworzeniu nowego wybraé system plikow btrfs. Jesli
wolumen jest sformatowany to o jakiej utracie danych méwimy?

Jaka jest wersja DSM?
tukasz podczas demo korzystat z najnowszej obecnie wersji DSM 6.2.3-25426

Czy uzytkownik domenowy moze byc administratorem DSM ?

Tak, administrator domeny (uzytkownik przypisany do grupy administracyjnej) moze by¢
administratorem DSM i zarzadzac ustawieniami NAS jezeli oczywiscie NAS jest dopiety
do domeny:

Czas Poziom Maz. hosta Kategoria Program Wiadomosci

09:45:44 Informacje  NAS LAB\Administrator Connection User [LAB\Administrator] from [192.168.123.210] logged in successfully via [DSM].
09:43:31 Informacje  NAS admin System Server was joined to the domain [LAB.LOCAL].

09:43:2% Informacje  NAS SYSTEM System Domain [LAB] is online.

Informacyjnie dla tych co pierwszy raz sa tutaj warto stuchaé bo za radg wyktadowcy z
zesztego roku wytaczytem domysle konto po konfiguracji , pare dygodni kto$ prubowat
zapukac na serwer korystajc oczywiscie domysine konto.

©

Jezeli mam utworzony wolumen SHR z przydziatem catej puli czy moge dodaé pdzniej kolejny
wolumen np. EXT4 ?

Zaszta tutaj mata niespéjnosé. SHR i Ext4 to dwie osobne kwestie. SHR to rodzaj RAID, Ext4
to system plikéw.

Jesli tworzymy jakikolwiek wolumen (btrfs lub ext4) z przydziatem catej puli pamieci,
to z automatu blokujemy sobie mozliwo$¢ utworzenia kolejnego wolumenu.
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Czy konto "admin" moze by¢ zmienione np na "admin2020" czy zawsze konto "admin" jest

Ucieto nam pytanie, ale wiem o co chodzi. Nie ma mozliwosci zmiany nazwa konta admin:

Nazwa uzytkownika juz istnieje albo jest zarezerwowana do uzytku systemowego.

| Wprowadz inng nazwe.

Mozemy jedynie doda¢ uzytkownika o takiej nazwie oraz przypisa¢ go do grupy
administratoréw systemowych, zeby osiggna¢ zamierzony efekt.

Czy mozna wykorzystywac maile z Microsoft Exchange Online ?

Pytanie zapewne dotyczy weryfikacji 2-etapowej i dodania maila zapasowego w razie
probleméw z uzyskaniem tokenu z app mobilnej prawda?

Mail moze by¢ dowolny zgodnie z konfiguracjg w systemie DSM (niestandardowy serwer
SMTP):

https://www.synology.com/pl-
pl/knowledgebase/DSM/help/DSM/AdminCenter/system_notification_email

Czy bedziecie pracowa¢ nad weryfikacja telefoniczng?

O jakiej konkretnie potrzebie/ustudze weryfikacji telefonicznej jest mowa w tym pytaniu?
Uzupetnienie pytania prosimy podesta¢ na storage@fen.pl

Czy panel konfiguracji jest taki sam na wszystkich urzadzeniach?

Jesli ma Pan na mysli interfejs systemu DSM to odpowiedz brzmi tak

Wyijatkiem jest oczywiscie UC3200, gdzie jest dedykowany system DSM UC oraz rozwigzania
sieciowe Synology, ktére posiadajg system SRM.

Czy mozna gdzies$ zobaczy¢ logi transferu przez SFTP tak samo jak logi FTP ?

Tak, jest to mozliwe zaréwno dla transmisji po FTP i SFTP - logi widoczne sg w “Centrum
logow” po odpowiednim witaczeniu ich generowania:

A —
SFTP Ustawienia zaawansowane

" Wiacz ustuge SFTP Ustawienia transferu

Numer portu: 22
P « Wigcz log transferu pliku FTP
A~ Ogélne Zobacz logi
Skonfiguruj logi transferu plikéw, anonir Eksportuj leg | -

I Ustawienia zaawansowane Ustawienia bezpieczeristwa
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Niestety niektére aplikacje co jaki$ czas wymagaja wpisania kodu weryfikacji 2 etapowej mimo
ze to byto juz wczesniej zrobione.

Prosze o odpowiednie zgtoszenie na Support producenta z poziomu aplikacji “Centrum
pomocy” w celu weryfikacji problemu.

Czy jest obstuga innych dostawcéw autentykacji 2-etapowej (jakas lista)?

Na chwile obecna Synology posiada wsparcie dla autoryzacji od Google

Zainstaluj w urzadzeniu mobilnym aplikacje uwierzytelniajaca. Jezeli nie zostata jeszcze
zainstalowana, mozesz skorzystad z nastepujacych aplikacji uwierzytelniajacych obstugiwanych
przez DSM: Google Authenticator (Android, i0S, BlackBerry), Authenticator (Windows Phone).

Czy dla useréw AD mozna two factor wigczy¢ ?

Tak, sporawdzitem, dziata uwierzytelnianie 2-etapowe dla grupy administratoréw - réwniez dla
uzytkownikéw domenowych

MNazwa Imie | nazwisko
LAB\Administrator Administrator
LAB\ Administrator
Informacje Uprawnienia Limit Aplikacje Limit predkosci
Mazwa *: L AB\Administrator
Opis: Built-in account for administer

I Resetuj weryfikacje 2-etapowg

A czy taka weryfikacja dwuetapowa mogla by dotyczyc folderéw wspoldzielonych?

Weryfikacja 2-etapowa w urzadzeniach NAS z tego co mi wiadomo jest wdrozona jako
dodatkowa forma uwierzytelniania dostepu do urzadzenia (logowanie). Mozna zgtosic¢ takie
zapotrzebowanie na stronie producenta:
https://www.synology.com/pl-pl/form/inquiry/feature

A w przypadku zagubienia telefonu jaka to opcja przy wer. 2-etap?

Nalezy poda¢ mail:

Nprowadz adres e-mail. W razie utraty urzgdzenia mobilnego pod podanym tutaj adresem e-mail
mozesz otrzymac awaryjny kod weryfikacyiny.

E-mail: ‘ |
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https://www.synology.com/pl-pl/form/inquiry/feature

A czy weryfikacja dwuetapowa moze funkcjonowaé w sieciach bez dostepu do internetu?

Z technicznego punktu widzenia tak - weryfikacja 2-etapowa moze funkcjonowac gdy
urzadzenie znajduje sie jedynie w sieci lokalnej lecz nie mamy mozliwosci wystania kodu
na maila w przypadku zagubienia telefonu (skasowania parowania NAS - Google
Authenticator). Zalecamy aby urzadzenie NAS miato dostep do internetu.

Weryfikacja 2-etapowa w Synology NAS dziata w oparciu o protokét Time-based One-Time
Password (TOTP):

https://www.synology.com/pl-
pl/knowledgebase/DSM/tutorial/Management/How to add extra security to your Synolog

y_NAS#t6

https://tools.ietf.org/html/rfc6238

Czy synology mysli o wdrozeniu 2FA ale poprzez fizyczny klucz? Na przyktad: yubico?
Tak trwajg juz prace nad implementacjg protokotu FIDO2 w DSM 7.0.

Czy Synology planuje wdrozenie logowania 2FA (np. Yubikey)

Odpowiedz tak jak powyzej:

“Tak trwaja juz prace nad implementacjg protokotu FIDO2 w DSM 7.0”

Czy dla useréw AD mozna two factor wigczy¢ ?

Jezeli wiaczymy weryfikacje 2-etapowa dla wszystkich (réwniez useréw zaréwno lokalnych jak
i AD ) to jak najbardziej taki mechanizm zadziata:

LAB\support Support
LAB\support
Informacje Uprawnienia Limit Aplikacje Limit predkosci
Mazwa *: | AB\support
Opis:

Resstuj weryfikacje 2-etapowg

Google Authenticator

LAB/Administrator@NAS

025 128 i

LAB/Support@NAS

278 115
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https://www.synology.com/pl-pl/knowledgebase/DSM/tutorial/Management/How_to_add_extra_security_to_your_Synology_NAS#t6
https://www.synology.com/pl-pl/knowledgebase/DSM/tutorial/Management/How_to_add_extra_security_to_your_Synology_NAS#t6
https://www.synology.com/pl-pl/knowledgebase/DSM/tutorial/Management/How_to_add_extra_security_to_your_Synology_NAS#t6
https://tools.ietf.org/html/rfc6238

Czy jest mozliwos¢ (jako administrator) sprawdzenia hasta uzytkownika?

Nie ma, jest mozliwosc¢ tylko jego zmiany.

Czy uprawnienia grupy sg nad przywilejami uzytkownika? Czy mozna to zmienié?

Tak, uzytkownik dziedziczy uprawnienia z grupy ale uzytkownikowi mozna nadac recznie
dodatkowe uprawnienia (wieksze niz daje domyslnie grupa do ktoérej zostat przypisany).

Ta funkcja zostata pokazana na webinarze w momencie zwiekszania wielkosci plikéw
wgrywanych przez uzytkownika “lukasz” (grupa pozwalata na przestanie plikéw max 100MB,
zwiekszylismy ten zakres dla uzytkownika do 200MB)

Czy synology mysli o wdrozeniu 2FA ale poprzez fizyczny klucz? Na przyktad: yubico?

Odpowiedz byta juz udzielana wyzej:
“Tak trwaja juz prace nad implementacjg protokotu FIDO2 w DSM 7.0”

Czy podczas braku dostepu do internetu serwera NAS, czy bedzie mozliwo$¢ zalogowania sie
do serwera ?

Chodzi Panu o weryfikacje 2-etapowa tak? Istnieje taka mozliwo$¢, opisatem to powyze;j:

Z technicznego punktu widzenia tak - weryfikacja 2-etapowa moze funkcjonowac gdy
urzadzenie znajduje sie jedynie w sieci lokalnej lecz nie mamy mozliwosci wystania kodu

na maila w przypadku zagubienia telefonu (skasowania parowania NAS - Google
Authenticator). Zalecamy aby urzadzenie NAS miato dostep do internetu

Weryfikacja 2-etapowa w Synology NAS dziata w oparciu o protokét Time-based One-Time
Password (TOTP):

https://www.synology.com/pl-
pl/knowledgebase/DSM/tutorial/Management/How to add extra security to your Synology NA
S#t6

https://tools.ietf.org/html/rfc6238

A propo weryfikacji dwuetapowej. Czy wspiera ona takie urzadzenia jak YubiKey?
Odpowiedz byta juz udzielana wyzej:

“Tak trwaja juz prace nad implementacjg protokotu FIDO2 w DSM 7.0”

Co w przypadku gdy przy weryfikacji 2 etapowej nie bedziemy w stanie uzyc telefonu?

W trakcie konfiguracji wybrana zostatg metoda zapasowa w postaci maila. Tej formy mozna
uzy¢ (bedzie wystany kod gdy NAS bedzie miat dostep do internetu)

Pytam sie poniewaz google authenticator jest polaczony z serwerem NAS ale serwer musi

przeprowadzic autentykacje Tokenu.

Panie Rafale, odpowiedz na Pana pytanie zostata zawarta powyzej
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https://www.synology.com/pl-pl/knowledgebase/DSM/tutorial/Management/How_to_add_extra_security_to_your_Synology_NAS#t6
https://www.synology.com/pl-pl/knowledgebase/DSM/tutorial/Management/How_to_add_extra_security_to_your_Synology_NAS#t6
https://www.synology.com/pl-pl/knowledgebase/DSM/tutorial/Management/How_to_add_extra_security_to_your_Synology_NAS#t6
https://tools.ietf.org/html/rfc6238

e Czy w prezentowanym "File Station" bedziemy mieli dostep do wszystkich plikéw
uzytkownikow?

Jako gtéwny administrator tak. Natomiast kolejni uzytkownicy bedg mieli dostep w zalezno$ci
od przydzielonych uprawnien

e Jak dodac zdalny folder z drugiego dysku synology?

Panie Jacku - chodzito Panu o folder zwykty a nie wspoétdzielony prawda? Mozemy to zrobi¢
poprzez SMB/CIFS:

Lokalizacja folderu standardowego (Obrazy VM) w folderze wspoétdzielonym VM
na wolumenie 2:

Udostepnione fqcza

Okres waznosci Pobierz kod QR

Aby udostepnic pliki, skopiuj ponizsze facza lub wyslij za posrednictwem Domysiny

Poczta.
Sciezka pliku: /VM/Obrazy WM
Udostepnione facze: http://192.168.123.172:5000/sharing/QTfDKs9xP

Dodanie jako folder zdalny do innego NASa Synology w sieci:

Rozmiar Typ pliku

~ NAS Nazwa
» Dane @ linuxmint-19.3-cinnamon-64bit.iso 1.9 GB SO Plik
» homes @ iy Lista montowani
~ Folder zdalny @ ubui Dysk wirtualny Folder zdalny
K
@ wint Odmontuj Potacz ponownie
@ Winj Proto...  Folder Zamontuj na Inicjator Zamo... Mon.. i
cifs '4192.168.123.172\VM\Obrazy VM Jvolume2/Dane/test admin 08.0_.. Tak

e Czy te dyski chmurowe mozna przegladac przez SMB czy tylko przez File Station?
Przez File Station - jest to montowanie do tej wtasnie aplikacji aby mie¢ mozliwos¢ z jednego
miejsca (panelu/GUI) zarzadzaé¢ zamontowanymi zasobami.

e Czy mozna potaczy¢ sie z Apple iCloud?

Na chwile obecng nie ma takiej mozliwosci
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Czy po potaczeniu przyktadowo z Google Drive, przestrzen dyskowa na serwerze NAS jest
wykorzystywana?

Jesdli jest taczony jako folder zdalny - nie.
Jesli jest synchronizowany za pomocg np. CloudSync - tak.

Czy jest mozliwos¢, aby do zdalnego folderu podpig¢ kilka dyskéw onedrive? Albo podpigé do
tego samego folderu zdalnego onedrive oraz dysk google?

Do zdalnego folderu nie gdyz potaczenia zdalne (Onedrive, dysk Google itd.) nie wymagaja
utworzenia folderu (wskazania miejsca montowania czy to lokalnie na NASie czy zdalnie
zamontowany folder) czyli s3 montowane jako zaséb zdalny bezposrednio w File Station.

Czy jest mozliwe realizowac 2FA przez Windows Hello? Tzn s3g uzytkownicy z domeny
Windows potaczonej z Synology i logujg sie do Synology i zeby wtedy musieli skorzystac z
drugiego sktadnika, ale przez Windows Hello (np. klucz sprzetowy)?

Na chwile obecna nie ma takiej mozliwosci. Mozna wystac do producenta prosbe o dodanie
takiej funkcjonalnosci w przysztosci:
https://www.synology.com/en-us/form/inquiry/feature

Czy jest mozliwo$¢ zamontowania kontenera Openstack Swift? Nie chodzi o S3, ktore jest
osobnym protokotem.

Jezeli chodzi o OpenStack to jest obstuga Cinder. Wiecej informacji tutaj.

Czy mozna zamontowac zdalny udzial uzywajac nazwy komputera? Czy tylko IP?

Mozna po nazwie, ponizej przyktad:

T NAS Lista montowan
¥ :Dane Dysk wirtualny Folder zdalny
» homes
+ Folder zdalny Odmontuj Potacz ponownie
» cctv Protokét pli.. = Folder Zamoentuj na
b test cifs \4192.168.123.172\WM\Obrazy VM Jvolume2/Dane/test
cifs ‘\wws_dane_2\surveillance Svolume2/Dane/cctv

Czy w przypadku zamontowania folderu zdalnego, istnieje mozliwo$¢ automatycznego
tworzenia migawek / backup'u z zdalnych folderéw?

Nie ma takiej mozliwosci. Mozemy tworzy¢ migawki folderéw wspétdzielonych ulokowanych
na wolumenie z systmem plikéw Btrfs
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https://www.synology.com/en-us/form/inquiry/feature
https://docs.openstack.org/ocata/config-reference/block-storage/drivers/synology-dsm-driver.html

e Apple nie kontynuuje rozwoju AFP domys$inym protokotem jest teraz SMB

Prawda

e Czy bedziecie Panstwo moéwic o problemach z dyskami wykorzystujagcymi "zapis
dachéwkowy", czy urzadzenia Synology kwalifikuja takie dyski jako uszkodzone lub bliskie
uszkodzenia bo np. czas zapisu na nich wydtuza sie ?

Powtérze sie:

W temacie SMR mozna by elaborat napisaé, aczkolwiek jesli wszystkie dyski posiadajg SMR,
a wykorzystanie NASa nie jest nie wiadomo na jakim poziomie, to mozna je do niego tadowac
(cho¢ modele WD z SMR zniknety z list kompatybilnosci Synology). Najwiekszym btedem jest
mieszanie dyskéw z technologiag SMR z dyskami bez SMR w jednej grupie RAID.

e Czy podczas tegorocznej edycji Webinaréw w ktéryms z dni przewidziane jest pokazanie jak
konfigurowac serwer Synology jako serwer poczty e-mail dla prywatnej domeny?

Podczas Synology Co-Action (21 lipca) bedzie omawiany serwer pocztowy, aczkolwiek raczej
ogarniczony czas nie pozwoli nam pokaza¢ live demo podpiecia serwera poczty dla prywatnej
domeny.

Moge podpowiedziec, ze oczywiscie to kwestia rekordéw MX oraz revDNS.

e Czyjest jakas apka, ktora skanuje ustawienia DSM/NAS w celu lokalizacji dziur w
bezpieczenstwie

Jest aplikacja “Doradca ds. Zabezpieczen"

ﬁé Doradca ds. zabezpieczen b
@ Przeglad D b
@ Wyniki Stan zabezpieczeni serwera DSM jest dobry.
Ostatnie skanowanie 2 s temu.
il Analiza logowania Al e e
G
)‘" Zaawansowane
Szkodliwe ;
- W systemie nie znaleziono szkodliwego oprogramowania. o
oprogramowanie
System System DSM dzlata prawidiowo. 0
Wszyscy uzytkownicy maja silne hasta,
1 Konto 5 Q
Wszystkie ustawienia kont sg prawidlowe.
/9\ Sieé Konfiguracja sieci jest prawidlowa. Q
DSM i wszystkie pakiety sq aktualne.
O Aktualizacia i A - (V]
Pozostaty jeszcze ustawienia, ktérych zmiana jest zalecana.

e Czy z poziomu SRM da sie ukry¢ konkretne foldery w folderze udostepnionym?

Z poziomu DSM*?
Z poziomu DSM nie ma takiej mozliwosci.
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Jak doda¢ protokét SSL do DSM aby byl dostepny po https'e?

Procedure dodania wtasnego certyfikatu SSL opisuje artykut ponizej:
https://www.synology.com/pl-

pl/knowledgebase/DSM/tutorial/Network/How to enable HTTPS and create a certificate
signing_request on_your Synology NAS

Po podtaczeniu dysku google do nasa dane sg na dysku google czy tez na dysku w nasie?

Jesdli jest taczony jako folder zdalny - tylko na dysku Google.
Jesdli jest synchronizowany za pomocg np. CloudSync - na dysku Google oraz na NASie.

Czy jezeli mam ext4 jako caty wolumen, jest sens dzieli¢ go na 2 systemy plikow ?

Nie bardzo rozumiem pytania. Ext4 jest wtasnie systemem plikéw i nie wiem co Pan chce
dzieli¢. Z kolei dzielenie puli na wolumeny to kwestia indywidualna. Zalecang praktyka jest
dzielenie przestrzeni na kilka wolumendw, ale sa tez tacy, ktérzy wszystko trzymaja “w jednym

worku”

Jak wiaczy¢ w DSM szyfrowanie SSL z wtasnym CA (tak zeby dziatato z urzadzeniami Apple)?

Mysle, ze moze sie to przydac wielu osobom. Ja stracitem na to kilka tadnych godzin, zanim
udato mi sie wygenerowac poprawne certyfikaty.

Proces jest opisany pod linkiem: https://www.synology.com/pl-
pl/knowledgebase/DSM/help/DSM/AdminCenter/connection_certificate

Sekcja “Certyfikaty z podpisem wtasnym”.

Jak wyglada synchronizaca czy ak zmienie dane na dysku google czy na dysku nas to bedzie to
widocznie na obudwu?

Moéwimy o montowaniu udziatu zdalnego? Tak, zmiany beda widoczne w Synology DSM.

Czy chmure google zwigzana ze zdjeciami montuje sie identycznie ?
Omawiana podczas webinaru ustuga dziata z dyskiem google. Nie mamy mozliwosci

rozgraniczenia ustug za pomoca danych uwierzytelniajgcyh (konto google) zatem po wybraniu
opcji dysk google jedynie ten zasdb bedzie zamontowany.

Czym sie rézni dodawanie zasobu sieciowego od mapowania dysku ?

Mapowanie dysku to niejako utworzenie furtki do folderu udostepnionego przez inny
komputer lub urzadzenie w sieci lokalnej. Przypisywana jest litera dysku i nie ma mozliwosci
podtaczenia w ten sposdb zasobu spoza sieci (SMB).

Dodawanie lokalizacji sieciowej umozliwa ponadto montowanie zewnetrznych zasobow
sieciowych (np. FTP). Oczywiscie mozemy tez dodac tutaj zasoby z sieci lokalnej, ale nie ma
przypisane;j litery dysku.
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https://www.synology.com/pl-pl/knowledgebase/DSM/tutorial/Network/How_to_enable_HTTPS_and_create_a_certificate_signing_request_on_your_Synology_NAS
https://www.synology.com/pl-pl/knowledgebase/DSM/tutorial/Network/How_to_enable_HTTPS_and_create_a_certificate_signing_request_on_your_Synology_NAS
https://www.synology.com/pl-pl/knowledgebase/DSM/tutorial/Network/How_to_enable_HTTPS_and_create_a_certificate_signing_request_on_your_Synology_NAS
https://www.synology.com/pl-pl/knowledgebase/DSM/help/DSM/AdminCenter/connection_certificate
https://www.synology.com/pl-pl/knowledgebase/DSM/help/DSM/AdminCenter/connection_certificate

e Czy po zmapowaniu GoogleDrive w FileStation mozna to teraz zmapowac w eskploratorze
Windows?

Oczywiscie, ponizej przyktad (potgczenie zdalne w systemie Windows 10 oraz w File Station):

« v P » admin » DyskGoogle » Dane O] File Station
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e Czy mozna podmontowad wszystkie foldery wspétdzielone do win10 jako jeden folder, czyli
wszystkie katalogi z filestation jako jeden zaséw w win10 ?

Podmapowac na state niestety nie mozna, bo Windows przy dodawaniu lokalizacji sieciowej
wymaga udziatu, w ktérym bedzie mozna dodawac i usuwac pliki.

Pozadany efekt (widok) mozna uzyskac¢ wpisujgc w pasek lokalizacji folderu
\\adres.ip.twojego.synology

Nie bedzie to jestnak zamontowane na state.

LAY = | 192.168.0.200

MNarzedzia gtowne Udaostepnianie Widok o
* 1 ‘J Wytnij —:l x Mowy element \/— ' Otwérz - :HZamacz wszystko
i | Wl Kopiuj Sciezke ﬂ tatwy dostep - | Edytuj Mie zaznaczaj nic
Przypnij do paska Kopiuj Wklgj . Przeniet Kopiuj Usuh  Zmien Mowy Wiaiciwosici .
Szybki dostep [2] Wklej skrot do do= - nazwe  folder - Historia :I-' Cdwrdc zaznaczenie
Schowek Organizowanie Mowy Otwieranie Zaznaczanie
«~ v 4 W Sied > 192.168.0.200 v D Przeszukaj: 192.168.0.200 » |
i
I Pulpit + " . )
ActiveBackupforBusiness download Dysk Google !
4 Pobrane *
. o <z
= Dokumenty o
= Obrazy » home homes MailPlus
Sales - Cennil # - - -«

e Dlaczego nie widze pytan i komentarzy innych oséb? widze tylko odpowiedzi moderatoréw.

Wiadomosci na czacie sg prywatne, kazdy widzi swoje i wszyscy widza nasze
e Czy posiadajac konto QuickConnect jest powigzane z jednym urzadzeniem ?

Tak, do urzadzenia NAS jest przypisana unikalna nazwa QuickConnect. Natomiast do konta
Synology (ktére byto pokazane na webinarze) mozna swobodnie dopinac kolejne urzadzenia.
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file://adres.ip.twojego.synology

Czy jest oficjalny polski support synology?

https://account.synology.com/support

Czy da sie udostepnié caty folder wspdldzielony przez QuickConnect a nie tylko poszczegdlne
podfoldery i pliki?

Mozemy udostepni¢ dane znajdujace sie w folderze wspétdzielonym, samego folderu
wspotdzielonego juz nie

Czy potaczenie QuickConnect jest bezpieczne?

Tak, nie ma koniecznosci przekierowywania portow, wiec jest wiekszy poziom bezpieczenstwa,
anizeli przy DDNS, ale niestety potaczenie moze by¢ wolniejsze z uwagi na wieksze opdznienia
sieci, ktore wystepuja w przypadku, gdy korzystamy z serwera posredniczacego (Relay).
Serwer posrednioczacy jest uzywany tylko i wytacznie, jesli nie ma innej mozliwosci przebicia
sie przez NAT/Firewall (hole punching) i inne zabezpieczenia, aby uzyskaé IP Ustuga Relay
moze by¢ wytaczona w konfiguracji Quickconnect, jesli nie zyczymy sobie korzystania

z serwera posredniczacego, cho¢ takie potaczenie jest szyfrowane oczywiscie.

Czy mozemy taczy¢ konta pomiedzy réznymi serwerami Synology ?

Zeby mie¢ konta 1 do 1 na kilku serwerach Synology tak?Mozna wyeksportowa¢ konfiguracje
DSM do pliku .dss, a nastepnie importowac na innym Synology NAS - konta uzytkownikéw
oczywiscie zostang wtedy zaimportowane.

Czy quickconnect jest bezpieczny?

Tak, Warto zapoznac sie z ponizszym artukutem przygotowanym przez producenta:

https://global.download.synology.com/download/Document/Software/WhitePaper/Firmwar
e/DSM/All/enu/Synology QuickConnect White Paper.pdf

Czy da sie zaktualizowaé¢ DSM do najnowszej wers;ji bez utraty ustawien i danych zaktadajac,
ze NAS nie ma dostepu do internetu?

Tak, o ile jestesmy w posiadaniu pliku .pat z aktualng wersjg DSM:

a D szukaj Aktualizacja DSM Kopia zapasowa konfiguracji Resetuj
-

Firma Synology okresowo udostepnia aktualizacje dla DSM. Zainstaluj nowsza wersje systemu DSM, ktéra zawiera

Bezpieczeristwo il - E — oilaaes
Reczna aktualizacja DSM
78 ‘System Wybierz plik .pat z komputera lokalnego.
o Centrum informacji |  Sciezka pliku: Przegladaj
formacje o wydaniu) @

@& Motyw

© Opcje regionalne
@ Powiadomienia

Uwaga: Nie mozna zaktualizowac oprogramowania DSM do wczesniejszej wersji.
Harmonogram zadarj  Zastosowana wersja oprogramowania DSM musi byé nowsza niz biezaca.

0 Sprzet i zasilanie

g Urzadzenia zewnetrzne

Q Aktualizacja i
przvwracanie
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Mam problem z montowaniem folderu z serwera synology jako dysku sieciowego w windows.
Po ponownym uruchomieniu dysk trzeba byto kliknag¢ w oknie méj komputer w innym
przypadku aplikacje nie widziaty tego tacza. Czy jest jaki$ sposob aby takie potaczenie
odséwiezy¢ automatycznie przy uruchamianiu windows?

Tak, ta opcja musi by¢ zaznaczona:

% Mapowanie dysku sieciowego

Jaki folder sieciowy chcesz zamapowac?

Okresl litere dysku dla potaczenia i folder, z ktdrym chcesz sie polaczyc:

Dysk: Y. 2

Folder: | | ~| | Przegladaj...

Przykiad: \\serwer\udziat

Potacz ponownie przy logowaniu e —
[] Potacz przy uzyciu innych poswiadczer

Polacz z witryna sieci Web, ktdra umozliwia przechowywanie dokumentdw i
obrazow.

Zakoricz Anuluj

Czy przez QuickConnect mozemy taczyc sie tez z uzyciem SSH? Czy tylko do panelu
Webowego?

Potaczenie po SSH do urzadzenia dostepne jest tylko z sieci LAN:

SSH v Ustuga dostepna przez siec LAN

Czy opcje udostepniania sg dostepne z poziomu aplikacji mobilnej?
Tak, oczywiscie mozna udostepniac pliki lub katalogi z poziomu DS file w postaci tzw. tacza

udostepnionego.

Czy poprzez quick gonnect mam mozliwos$¢ oprécz udostepniania takze wysytanie plikow
na synology ?

Tak, jest opcja zalogowania sie do systemu DSM, wiec pliki mozna zaréwno przesytac jak
i pobierad.

i WAKACYINE WARSZTATY SYNOLOGY
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Czy mamy mozliwo$¢ konfiguracji opcji HTTPS dla potaczen gofile (chodzi o
wytgczenie/wtaczenie konkretnych wersji TLS itp.)?

Tak, byta o tym mowa na webinarze, Podsytam przypomnienie gdzie takiej opcji nalezy szukac:
File Station -> Ustawienia -> Udostepnione tacza -> Bezpieczenstwo

Bezpieczenstwo
" Zawsze otwieraj pliki HTML w formacie zwyktego tekstu ﬂ
Zawsze uzywaj HTTPS do udostepniania faczy przez QuickConnect

Jezeli protokdt HTTPS bedzie zawsze uzywany, szybkosé transferu przy uzyciu taczy udostepniania moze byé mniejsza.

Odnosnie drugiej czesci pytania prosze przejsc do ustawien profilu TLS/SSL:
Panel Sterowania -> Bezpieczenstwo -> Zaawansowane

Poziom profilu TLS/SSL

TLS i S5L to powszechnie stosowane protokoty szyfrowania stuzace do zestawiania bezpiecznych potaczer. Opcje szyfrowania mozna dostosowac do
wtasnych potrzeb.

Zgodnosé nowoczesna @

To ustawienie uniemozliwia uzyskanie wyzszych poziomdw zabezpieczen przez nieaktualne opcje szyfrowania, jednakze obstuguje wytacznie
nowoczesne przegladarki.

® Zgodnosc posrednia

To ustawienie jest zalecane, poniewaz zapewnia ogdlng zgodnosc z przegladarka i nie obstuguje wigkszosci zidentyfikowanych niezabezpieczonych opcii
szyfrowania.

Starsza zgodnos¢ wsteczna

To ustawienie umozliwia stosowanie nieaktualnych niezabezpieczonych opcji szyfrowania i jest zgodne z wigkszoscig przegladarek. To ustawienie nalezy
wybrac tylko wtedy, ady wymagane jest zachowanie wysokiej zgodnoscdi z przegladarka.

Ustawienia niestandardowe

Ktéra wersja protokotu SMB jest zalecana do uzycia?

SMB v3 ze wzgledu na obstuge szyfrowania:
https://www.synology.com/pl-
pl/knowledgebase/DSM/help/DSM/AdminCenter/file_winmacnfs win

Odnosnie Quickconnect, to dziata to réznie, czasami szybciej a czasami bardzo wolno

i przestanie troche wiekszego pliku lub wiekszej ilosci matych, trwa bardzo dtugo.

Czy jest na to jakie$ rozwigzanie? czy po prostu jest taki urok przekierowan przez samo
QUICKCONNET?

Nalezy pamietaé, ze jesli nie ma innej mozliwosci to na drodze jest posrednik w postaci
serwerow Synology (Relay)

Mozna uzy¢ DDNS, przekierowad porty i uzyskaé potaczenie punkt-punkt, to powinno
poprawi¢ predkosé, o ile jako$¢ potaczenia internetowego z dwdch stron bedzie dobra.

Czy planujecie Panstwo webinaria z livedemo réwniez o routerach Synology?

Naturalnie, 28 lipca.
Agenda: https://event.fen.pl/wakacyjne-warsztaty-synology-2020/#harmonogram
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Czy do HTTPSa mozna dorzuci¢ wtasny certyfikat (np. LetsEncrypt) lub czy w DSM jest
dostepna pakiet do automatycznego odnawiania certyfikatow LetsEncrypt?

Tak, mozna wczytac wtasny certyfikat, ponizej podsytam link do przewodnika:

https://www.synology.com/pl-
pl/knowledgebase/DSM/tutorial/Network/How to _enable HTTPS and create a certificate
signing request_on_your _Synology NAS

Certyfikat Let's Encrypt moze by¢ automatycznie odnawiany:

= Certyfikaty wydane przez Let's Encrypt sa wazne przez 90 dni. Jesli domena zostanie pomysinie uwierzytelniona, system DSM bedzie automatycznie odnawiat

certyfikat przed jego wygasnieciem. Aby odnowic certyfikaty, upewnij sie, Zze porty 80 zostaly otwarte na serwerze Synology NAS i routerze.

Ciekawa czes¢ techniczna, natomiast zdecydowanie za szybko jak dla mnie. Czy przeslecie
Panstwo uczestnikom link do zapisu webinaria, zeby mozna powoli krok po kroku wykona¢
kolejne kroki w swoim urzadzeniu Synology?

Tak, kazde nagranie bedzie udostepnione po webinarze, zeby mozna byto do niego wrdci¢
na spokojnie w dowolnym momencie.

Na ile bezpieczna jest ta chmura?

Zapraszamy do zapoznania sie z artykutem:

https://global.download.synology.com/download/Document/Software/WhitePaper/Firmwar
e/DSM/All/enu/Synology QuickConnect White Paper.pdf

Rozumiem, jesli mam wtasng domene moge ustawi¢ zamiast DDNS pod wtasng domene i staty
IP?

Doktadnie tak.

Jak skonfigurowac certyfikat w przegladarce by niepojawiat informacja o btedzie

Polecam dwie instrukcje:

https://www.synology.com/pl-

pl/knowledgebase/DSM/tutorial/Network/How to _enable HTTPS and create a certificate
signing_request_on_your_Synology NAS

Oraz

https://www.synology.com/pl-
pl/knowledgebase/DSM/help/DSM/AdminCenter/connection_certificate

Jak mozna uchronié pliki udostepnione z NAS (read/write) wprost w eksploratorze windows
przed przypadkowym zaszyfrowaniem przez Ransomware?

Poprzez wykonywanie migawek tego folderu wspétdzielonego --> migawki sg read-only, wiec
nie ulegna zaszyfrowaniu.
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Jesli w swojej sieci mam kilka urzadzen Synology jak zrobi¢ do nich osobne dostepy np. ddns?
Nazwy ustalamy osobno dla kazdego np. “mojsynol.synology.me”, “mojsyno28.synology.me”
itd.

Skoro jest kilka urzadzen w sieci, to znaczy, ze maja kilka adreséw IP. Kwestia odpowiedniego
przekierowania portéw, zeby nie byto kolizji. Dla poszczegdlnych NAS6w w sieci lokalnej
zawsze beda to porty 5000/5001, porty zewnetrzne muszg by¢ unikatowe.

na: DS916+ (w firmie) podczas préby potaczenia z DSM sie na porcie 5001 dostaje komunikat:
400 Bad Request The plain HTTP request was sent to HTTPS port Pewnie problem jest

z serwerem WWW i PHP (wszystko aktualizowane na biezaco do najnowszej wersji)
Potaczenie po lokalnym adresie IP/nazwie/DDNS/QC?

Potrzeba by nam troszke wiecej informacji, zeby znalez¢ winowajce

Posiadam urzadzenie DS214se i mam problem. Urzadzenie jest podtgczone caty czas do UPS i
do sieci po kablu RJ-45. Niestety od jakiegos$ czasu zaczat mi sie wieszac, na zasadzie, ze
zasilanie ma ale wyrzuca go z sieci. Wystarczy wyja¢ kabel rj-45 i podtaczy¢ go na nowo i
wraca do sieci. Zmieniatem kable, ale nic to nie dato. Nie pokazuje zadnych btedoéw. | nie wiem
gdzie szukac problemu. Moze jaka$ wskazéwka?

Ciezko powiedziec, by¢ moze to uszkodzenie portu, a by¢ moze uktadéw na ptycie gtéwne;j.

Czy z potgczenia DDNS mozna korzystac przy taczeniu z Synology przez aplikacje na Androida,
np. Chat?

W teorii tylko lokalne IP lub QuickConnect, ale udato mi sie zalogowac za pomocg DDNS w
aplikacji DS photo oraz DS file

Konfiguruje sie zawsze Quickconnect ID, jednak, zawsze jest wybierane najszybsze potaczenie,
wiec jesli jesteSmy w sieci lokalnej, przekierowanie idzie na ip lokalny, jesli DDNS jest
skonfigurowany to jest w pierwszej kolejnosci uzywany. W przypadku, gdy zadne z
powyzszych nie dziata, jest uzywany Quickconnect.

Czy przy okazji HTTPS mozna poznac procedure uzyskania darmowego certyfikatu tak aby byt
zaufany?

https://www.synology.com/pl-
pl/knowledgebase/DSM/tutorial/Network/How to _enable HTTPS and create a certificate
signing request_on_your _Synology NAS

lub

https://www.synology.com/pl-
pl/knowledgebase/DSM/help/DSM/AdminCenter/connection_certificate

Czy dobrze zrozumiatam, Ze niniejszy webinar jest certyfikowany? jesli tak to poprosze o
wiecej informacji w wolnej chwili @

Do uzyskania certyfikatu za uczestnictwo konieczne jest 6/8 obecnosci w catym cyklu. Wiecej
info --> https://event.fen.pl/wakacyjne-warsztaty-synology-2020
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Czy jesli posiadamy staty/zewnetrzny adres IP to tez konieczne jest udostepnianie przy uzyciu
DDNS?

Nie, przy statym IP wystarczy przekierowad porty i logowac sie za pomocg adresu IP. Niestety
na adres IP nie da sie wygenerowac certyfikatu SSL (np: Let’s Encrypt), wiec zawsze beda
wyskakiwacé ostrzezenia. Jesli nie mamy wtasnej domeny, to taki DDNS nawet przy statym
adresie IP moze by¢ przydatny.

Czy przewidujg Panstwo szerzej omoéwic instalowanie i konfiguracje certyfikatéw ?

Nie w tym cyklu, moze zrobimy w pdZniejszym terminie dedykowany krétki film instuktazowy.
Widze, ze sporo oséb interesuje ten case

Jak zamontowaé/mapowac dysk lokalnie z zasobu zdalnego (quick-connect, DDNS)?

1. Potaczenie VPN realizowane przez Synology (potrzebny DDNS) oraz zwykte
mapowanie dysku sieciowego

2. Dodanie lokalizacji sieciowej (FTP) - oczywiscie wigze sie to z konfiguracjg FTP
na NASie i przekierowaniu odpowiednich portéw (za FTP odpowiada port 21)

3. WebDAYV pozwala na montowanie folderéw zdalnych, w przypadku Mac OS
zintegrowany z aplikacja Finder. W przypadku Windows potrzebny klient WebDAYV.
Do serwera WebDAYV potrzeny jest DDNS, po Quickconnect nie bedzie dziatac, jak
przy wiekszosci ustug niestety.

Czy nazwa hosta DDNS musi byc unikalna, tzn. nie uzywana przez nikogo innego?

Tak, musi by¢ unikalna. Jak kazda domena jest ttumaczona na jeden konkretny adres IP, wiec
sitg rzeczy musi by¢ unikalna.

Dlaczego potaczenie (w udostepnianiu plikdw) przez DDNS jest bezpieczniejsze niz prze
chmure (qc)?

Przepraszam za przejezyczenie sie podczas trwania webinaru. Odstuchatem nagranie

i w momencie opowiadania réznic odnosnie quickconnect i DDNS wspomniatem

o bezpieczenstwie co nie jest zgodne z prawda. DDNS jest po prostu szybszym potaczeniem
niz chmura a nie bezpieczniejszym dlatego nastepuje wyzszy priorytet podczas potaczenia
(najpierw adres IP, potem DDNS a na koricu chmura QuickConnect)

Dzien dobry, Pytanie dotyczace certyfikatu SSL. Korzystam z Synology Cloud Backup, czy to
normalne, ze przy zmianie certyfikatu (odéwiezenie Let’s Encrypt) koncéwki nie chcg sie
podtaczyé, trzeba ponownie logowac sie do aplikacji CSB, co skutkuje stworzeniem kolejnego
folderu urzadzenia w folderze Cloud Backup na serwerze?

Prosze o wystanie zgtoszenia do producenta bezposrednio z urzadzenia Synology za pomoca
aplikacji “Centrum pomocy”

Czy jest mozliwosc rejestracji klucza U2F-FIDO w celu logowania dwuetapowego?

Na te chwile nie, implementacja FIDO2 powinna sie pojawi¢ w DSM 7.0.
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