Q&A z V sesji

cyklu Wakacyjnych Warsztatéw Synology 2
»Synology Surveillance - intuicyjna stacja monitoringu IP”

e Do tej pory miatem tylko Qnapy. Denerwuje mnie w nich to, ze menadzer plikdw w interfejsie
Qnapa nie moze podmontowac udziatu innego Qnapa by przesytac pliki. Czy pomiedzy
Synology moge przesytac pliki bez posrednictwa PC?

Oczywiscie. Mozna zainstalowac¢ pakiet Synology Drive na kazdym urzadzeniu Synology i
udostepnia¢ zasoby bezposrednio przez File Station (udostepnienie zasobéw przez konsole
Admina w Drive):

https://www.synology.com/pl-pl/dsm/feature/drive

W Synology File Station mozna podmontowac kazdy udziat po CIFS i NFS, wiec takze inne
Synology czy Qnapa.

e Mam ds815+ i padto mi aktualizowanie DSM. czy mozna zgraé wszystkie ustawienia przed
resetem hard?

Tak, mozna wyeksportowac konfiguracje do pliku .dss z poziomu panelu sterowania. Kopie
aplikacji za to mozna zrobi¢ za pomoca Hyper Backup.

¢ Synology daje tylko 2 darmowe licencje na 2 kamery. Czy widzicie szane, ze podobnie jak
konkurencja mozliwe bedzie otrzymanie np 4 kamer free?

W NVR1218 oraz DVA3219 s3 4 licencje free, ale tak naprawde konkurencja daje 8 licencji,
tylko apka jest tak ciezka, ze trzeba duzo drozszego sprzetu, zeby uciggneta te 8 kamer. Koszt
Syno + licencje vs. sam hardware konkurencji w tym momencie sie zréwnuje :) To ciekawy
case btw :)

e Alista kompatybilnosci modutow we/wy?

Oczywiscie taka istnieje:
https://www.synology.com/pl-pl/compatibility/surveillance_devices

e Czy kamera EZVIZ C3A jest kompatybilna ? jesli nie czy Synology doda wsparcie dla tej
kamery?

Jest to model kamery z serii konsumenckiej z tego co widze.
https://www.ezviz.eu/pl/battery-camera-c3a/

Surveillance Stataion w duzej mierze wspiera profesjonalne serie kamer.

Natomiast mozna sprébowac wykorzystaé Onvif badz strumien RTSP, ponizej poradnik krok
po kroku:

https://www.synology.com/pl-
pl/knowledgebase/Surveillance/tutorial/Camera/How_to_make_an_attempt_to_install_an_uns
upported_IP_camera_in_Surveillance_Station
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Jest jeszcze Generic API )
Oczywiécie

Synology utrzymuje silne partnerstwo z ré6znymi producentami kamer, czego rezultatem sa
ogolne sterowniki dla AXIS, AMCREST, BOSCH, DAHUA, D-Link i HIKVISION. Te ogdlne
sterowniki mozna wybra¢ w celu zainstalowania ostatnio wydanych kamer, ktére nie s3 jeszcze
na liscie kompatybilnosci. Aby uzyska¢ informacje na temat funkcji kazdego profilu ogélnego,
zapoznaj sie z opisem tutaj:

https://www.synology.com/pl-
pl/knowledgebase/Surveillance/tutorial/Camera/How_to_make_an_attempt_to_install_an_uns
upported_IP_camera_in_Surveillance_Station#t2

Czy jest jakis limit liczby mozliwych do podtaczenia kamer?

Tak, limit kamer jakie mozemy podtaczy¢ do danego urzadzenia mozna sprawdzi¢ w jego
specyfikacji oprogramowania na stronie :
https://www.synology.com/pl-pl/products

Czy jest mozliwos$¢ wysytania powiadomien na rézne maile w zaleznosci od typu
powiadomienia?

Nie, definiujemy jeden adres email jako forma powiadomienia

Taka analiza obrazu mozliwa jest tylko w rejestratorze DVA czy rowniez w serwerze NAS np.
DS918+

Analiza zaawansowana jaka byta omawiana (rozpoznawanie twarzy z detekcja maski, liczenie
0s6b znajdujacych sie w obiekcie itd..) jest dostepna w rejestratorze DVA ze wzgledu na
odpowiednig moc obliczeniowa na wykonanie takiej analizy.

Czy mamy jakie$ API do pisania wtasnych aplikacji do analizy, albo podtaczenia narzedzi takich
jak AdaptiveVision?

https://global.download.synology.com/download/Document/Software/DeveloperGuide/Pack
age/SurveillanceStation/All/enu/Surveillance Station Web_API.pdf

Czy dedykowany rejestrator synology réwniez wymaga licencji do kamer? jesli tak to czy na
wstepie ma 2 czy 5 dodanych do urzadzenia?

NVR1218 i DVA3219 maja po 4 licencje w pakiecie.

A czytanie tablic rejestracyjnych?

Jest na roadmapie ale to dtuzsza perspektywa. Na ta chwile ANPR/LPR nie jest dostepne
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A wykrycie kuny lub kota ?

Przy analizie obiektéw w kadrze za pomoca rejestratora DVA3219 (targetowanie obiektow na
pojazdy/ludzi) zwierzeta beda pomijane w tej analizie.

Mam wtasnie problem z migracjg licencji. Zostata usunieta ze starego urzadzenia (delete) i
probuje jg doda¢ do nowego urzadzenia. Dostaje informacje, ze klucz licencji jest niepoprawny.
Support Synology wymaga faktury zakupu, zeby poméc. Niestety nie mam takiej. Czy mozna
co$ zrobi¢, zeby przenies¢ licencje?

W duzej mierze wymagane jest potwierdzenie zakupu. Natomiast mozemy przyjrzec sie
sprawie, w tym celu zapraszamy do kontaktu -> monitoring@fen.pl

Jakie sg wazniejsze zalety/wady tych kodekow?

Jest to dtuzsza dyskusja, omawiamy to zagadnienie na naszych szkoleniach. W gruncie rzeczy
chodzi o analize obrazu w oparciu o makrobloki w kadrze (H.265) dzieki czemu uzyskujemy
znacznie lepsza kompresje wzgledem H.264 zachowujac tg samg jakos$¢ obrazu:
https://help.c5k.info/53825-video-surveillance/368815-difference-between-h-264-and-h-
265-compression-format

* H.264 -> stata wielkos¢ makroblokow 16x16px
¢ H.265 -> zmienna wielko$¢ makroblokow
8x8px najmniejszy
*  64x64px najwiekszy

Natomiast H.265 wymaga nieco wiekszej wydajnosci (lepszy przetwornik w kamerach) dlatego
starsze urzadzenia nie posiadajg wsparcia dla tego wariantu kodeka.

Natomiast odnosnie wad/zalet danego kodeka warto doczytaé na stronie zamieszczonej
powyze;j.

Jak wyglada kwestia obcigzenia CPU w NAS po podtaczeniu powiedzmy 10 kamer 4MP?

Kluczowym parametrem oprdocz rozdzielczosci sg ustawienia odnosnie kl/s oraz strumienia.
Instalatorzy CCTV maija rézne praktyki i doswiadczenia ale zaktadajac ustawienie na kazdej
kamerze 15 kl/s oraz strumien 4Mbps (H.264) lub 2Mbps (H.265) obcigzenie CPU bedzie
niewielkie (5-10%). Natomiast kluczowe jest jakie CPU zostato wdrozone w NASie - czy Intel
Xeon, Celeron czy Atom.

Dlatego wtasnie Synology podaje na swojej stronie parametry o max liczbie podtaczonych
kamer dla danego modelu sprzetu.

Jaki jest koszt licencji na 8 kamer i czy dwie darmowe zostaja?

W tym wypadku bedzie miat Pan 2+8 czyli w sumie 10 licencji. W sprawie wycen, prosimy o
kontakt drogg mailowa.
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Czy urzadzenie rozumiane jako kamera moze mie¢ dowolng liczbe strumieni? Czy jezeli jedna
kamera ma ich wiele (np. pojedyncze urzadzenie IP udostepniajgce wiele strumieni bo posiada
fizycznie wiele obiektywdw) to wystarcza licencja na jedng kamere?

Wszystko jest zalezne jak kamera podaje strumien do rejestratora (Synology SS). Pisze w ten
sposob gdyz sg modele multiobiektywowe (pojedynczy egzemplarz kamery z wbudowanymi
obiektywami wewnetrznymi dajgcymi oddzielny obraz). Aby to prosciej zobrazowac podaje
ponizej przyktad przez Nas przetestowany:

Dahua TPC-BF5421-T (2 obiektywy oddzielne - termowizyjny i wizyjny) - wymagane 2
licencje do podpiecia (2 oddzielne obrazy, przyktad z webinaru)

Dahua PFW8802-A180 (panorama, 4 obiektywy dajace obraz 180°) - wymagana jedna
licencja

Dodatkowo podsytam link do strony producenta wyjasniajacy tg kwestie:
https://www.synology.com/pl-pl/products/Device_License_Pack

Witam mam zapytanie jak wyglada wsparcie kodeka H265 na aplikacji DS CAM bo u mnie
tylko dziata H264 czy co$ wiadomo o takim wsparciu na H265. Mam na mysli brak podgladu
na aplikacji DS CAM w telefonie z androidem 10 jak jest zapis z kamer w h264 dziata jak jest
h265 widac stop klatke albo zielony ekran (jakas zwiecha, krzaczy obraz) oczywiscie z pc dziala
normalnie widac h264 i h265 kamery dahua np 1230 2mpx i inne.

DS Cam jest klientem, i jak najbardziej posiada wsparcie dla obstugi kodeka H.265 w DS Cam:

) | 1.0x | -« | [LVE |

15:20 = 3 B
= Kamery Q i € Biuro
Model kamery

DAHUA - IPC-HFW2231T-ZS

Adres P

192.168.123.215

Jakast wideo - Padglad na dywa
Biuro H

Ruch wylayty dzisle] H.265, 1920x1080, 25 KI./s
192.168.123.215 | Nagrywanie ciggfe

Jakuié wideo - Nagranie

H.265, 1920x1080, 25 Kl./s

Przechovrywranis nagrat

60 (GB}, - (dni)

Zainstalowano na

WWS-CCTV (Host lokalny)

Ruch wykryty dzisia)
192.168.123.206 | Nagrywanie ciagle
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https://www.synology.com/pl-pl/products/Device_License_Pack

Podglad na Android 10 QP1A

Prosze zaktualizowa¢ FW w kamerach Dahua ->
https://files.dahua.support/Firmware/Kamery%20-1P-%20sta%C5%82opozycyjne/LITE265/
Jezeli problem bedzie nadal wystepowat zapraszamy do kontaktu -> monitoring@fen.pl

Czy DS Cam jest za free?

Oczywiscie, ptacimy tylko i wytacznie za podtaczane kamery przy czym licencja jest
dozywotnia i moze by¢ migrowana

Jak sie przedstawia cena vs?260hd i jak bardzo sie grzeje?

Odnosnie cen zapraszam do kontaktu pod adresem mail -> monitoring@fen.pl
Co do grzania to obudowa urzadzen jest jednoczeénie radiatorem i bardzo dobrze odprowadza
ciepto dzieki temu nie ma mowy o przegrzewaniu sie stacji roboczych

Czy terminale mozna zasili¢ poe?

Nie, zasilanie state 12VDC

Co nam daje integracja jesli kamera i tak obstuguje protokét ONVIF?

Przede wszystkim integracja przez producenta modelu po nazwie gwarantuje nam prawidtowa
prace danej kamery z systemem (producent bierze odpowiedzialno$¢ za integracje i kamera
musi dziatac). Z doswiadczenia wiemy, ze Onvif w 90% dziata ale chinscy tani producenci
czesto nie implementujg petnego standardu Onvif (wszystkim instrukcji sterujgcych) w swoich
kamerach co moze skutkowac niekiedy roztagczaniem kamer czy tez problemy z prawidtowym
potaczeniem. Dlatego producent zaleca podpinanie czy tez zakup kamer zgodnych z listg
kompatybilnosci.

Dodatkowo dodanie po nazwie pozwala nam wykorzysta¢ wszystkie mozliwosci kamery
(mowa o kamerach nietypowych np. kamery termowizyjne z pomiarem temperatury, modele
kamer panoramicznych z PTZ itd.). Podpinajac takie nietypowe modele poprzez protokét Onvif
czesto takiej funkcjonalnosci nie mamy w urzadzeniu nadzorujgcym.

A co to tryb serwera awaryjnego?

Jest to tryb potaczenia gdzie w przypadku awarii jednostki gtéwnej mozemy mie¢ dostep do
sytemu CCTV z urzadzenia nadmiarowego (typu failover):
https://global.download.synology.com/download/Document/Software/WhitePaper/Package/
SurveillanceStation/All/enu/Surveillance_Station_CMS_Failover_White_Paper.pdf

Czy mozna zarzadzac i miec poglad z kamer z rejestratorami IP innych producentéw za
pomoca CMS?

Nie, pakiet Synology CMS jest mozliwy do zainstalowania tylko na Synology i musi by¢
uruchomiony na kazdym Synology wchodzacym w sktad centralnego zarzadzania.
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e Czy cms lub Surveillance Station w jakims sposob moze wspolpracowac z rejestratorami
gnapa?

Nie ma takiej mozliwosci

e To raczej nie jest sprawa do chwalenia, ze w przegladarce nie wszystko dziata.
Uwazamy, ze warto pokazaé faktyczne aspekty systemu wraz z niuansami jakie istniejg w
systemie. Akurat ta opcja (zwigzana z odtworzeniem obrazu z H.265 zapewne) nie jest niczym
ztym w poréwnaniu do konkurencji gdyz wynika to z braku obstugi H.265 w przegladarce a nie

w SS jako takim. Wieloplatformowo$¢ w Synology zostata bardzo dobrze opracowana dlatego
chcielismy pokazac cate spektrum mozliwosci.

e H264 to dos¢ zasobozerny kodek jak na dzisiejsze czasy

W pewnym sensie tak ale istnieje swoboda wyboru pomiedzy H.264 a H.265.

e My uzywamy tylko H265 i przegladarka nie pokazuje nam nic

W takim wypadku nalezy wykorzystac¢ klienta w systemie Windows/Mac OS

e Dlaczego nie ma aplikacji klienckiej na linux'a?

Mozna zgtosic takie zapotrzebowanie:
https://www.synology.com/pl-pl/form/inquiry/feature

e Czy mozliwe jest automatyczne przetaczanie na kamere na ktorej zostato wykryte zdarzenie?

Mozna wywotac okno podreczne. Takie okno moze by¢ umieszczone na drugim monitorze
jako okno alarmowe.
Podglad na zywo -> Powiadomienia -> Zarzadzanie -> Zaawansowane:

+ Wiacz podreczne okna podaladu na zZywo

Maksymalna liczba podrecznych okien: 1 - 6

e Prosze poda¢ info na temat kamery podczerwieni

Dahua TPC-BF5421-T -> https://www.dahuasecurity.com/ceen/products/All-
Products/Thermal-Cameras/Human-Body-Temperature-Measurement/TPC-BF5421-T

e Prosze pokaza¢ 20 krotne przyspieszenie z aplikacji klienckiej.

Byto pokazywane 100-krotne przyspieszenie
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Nie da sie tego uzywac

Panie Michale, pragne przypomnieé, ze nie jest to dedykowany rejestrator kamer IP, a serwer
NAS, to po pierwsze. Po drugie, wtasnie w poréwnaniu do konkurencji Synology miazdzy
poziomem zaawansowania i wygody, jesli chodzi o mozliwo$¢ rejestracji z kamer. Jesli ma Pan
sugestie, zeby cos$ usprawnic lub brakuje Panu jakichs$ funkcjonalnosci to sugeruje przestaé
feedback do Synology: https://www.synology.com/pl-pl/form/inquiry/feature

Predzej zalezato mi na zarzadzaniu gnapem przez synology cms wyglada dos¢ ciekawie

CMS dziata w obrebie tego samego producenta wiec w tym wypadku mamy mozliwosé
zarzadzania NASami Synology.

Docelowo dahua ma standardowy ip po wyciagnieciu z pudetka czy synology porafi sobie
poradzi¢ z kilkoma kamerami i konflikcie ip

Musimy kamery zainicjowac oraz nadac adresacje (poczatkowo jest konflikt IP tak jak Pan
wspomina - adres statyczny 192.168.1.108) za pomoca oprogramowaniu “Config Tool”:
https://files.dahua.support/Oprogramowanie/

W jaki sposéb mozna doda¢ kamere IP (1 szt) do Station w zatozeniu ze jest w zewnetrznej
sieci ze zmiennym IP . Co jest potrzebne, jakie elementy trzeba i jak skonfigurowac? Po stronie
kamery jest ona sama podtaczona do routera, ktéry ma dostep do interentu (zmienne IP)

W tym wypadku nie da sie tego zrobi¢ bezposrednio.
Rozwigzanie przestaliSmy juz Panu na maila.

Przy postawieniu Virtualki DSM nie mamy licencji na zadng kamere, czy jest szansa na zmiane
tego lub przeniesienie licencji z urzadzenia gtéwnego?

Nie ma mozliwosci migracji licencji domysinej. W Virtual DSM musimy zakupi¢ licencje od razu,
nie ma zadnej wersji darmowej. Na tg chwile nie bedzie zmiany w tym temacie.

A automatyczne zdarzenie jak jest temperatura za wysoka? taki anty covid?

Jest mozliwos¢ konfiguracji oddzielnego zdarzenia w “reguta akcji”. Czy to wyzwolenie
przekaznika (za pomoca dodatkowych modutéw IP We/WYy) czy réznego rodzaju dodatkowe
warianty:
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Edytuj regute akcji - Podwyzszona temperatura

Informacje Zdarzenie Akcja Harmonogram
Dodaj
~  Ustawienia

Operator logiczny:

Interwat: 10 -
~ Zdarzenie 1
Zrodo zdarzenia: Kamera -
Serwer: WWS2-CCTV_1 -
Urzgdzenie: Pomiar_temp_Visual -
Zdarzenie: Wykryto zdarzenie zaawansowane -
Aplikacja: High Temperature Warning -
Typ wyzwalacza:
Edytuj regute akcji - PodwyZszona temperatura
Informacje Zdarzenie Akcja Harmonogram
Dodaj
~ Akcja 1
Urzadzenie akdji: Kamera -
Serwer: WWS2-CCTV_1 -
Urzadzenie: Pomiar_temp_Visual -
Akcja: Robienie zrzutdw obrazu -
Razy: Rozpocznij nagrywanie regufy akcji
Interwat: Zatrzymaj nagrywanie reguty akcji
Wyjscie audio
Akbywu) wyjscie cyfrowe
Dezaktywuj wyjscie cyfrowe
Wizcz kamera mknii
Wylacz kamerg
Okno podreczne wideo
Edytuj regule akcji - PodwyZszona temperatura
Informacje Zdarzenie Akcja Harmonogram
Dodaj
~ Akcja 1
Urzadzenie akgji: Surveillance Station - |
Akeja: Kamera
Wzar dzwigku: akcia Webhook @

Razy: Surveillance Station

e czy podglad z kamer w aplikacji SS jest bezposrednio z kamer czy z serwera SS?

Aplikacja kliencka taczy sie z serwerem SS wiec strumien jest przekazywany przez serwer SS.
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e Co definiuje czuto$¢ i warto$¢ progowg przy detekcji ruchu? Pytam bo na stronach synology
nie znalaztem opisu tych parametréw.

Edycja kamery - Pomiar_temp_Thermal

Ruch DEwiek Manipulacja Wydarzenie zaawansowane (IVS)

Zrodto algorytmu wykrywania:
Przez Surveillance Station -
Czutosc:
Qo
Wartosc¢ progowa:
10
Ignoruj ruch krotkotrwaty:

[Wiytacz] -

Edytuj obszar detekdji

Wartos¢ progowa -> parametr przy jakim “ruch” w kadrze jest brany pod uwage (jezeli ta
wartos¢ jest wysoka to eliminujemy ruch $rodowiskowy w postaci kotyszacych sie lisci na
drzewach itd.)

Czutos¢ -> jak sama nazwa wskazuje, parametr wptywajacy na intensywnos¢ wykrywania
ruchu w kadrze.

Te 2 powyzsze parametry sg tozsame i nie mogg istnie¢ osobno dlatego nalezy okresli¢
wartosé kazdego z nich

Dahua TPC-BF5421-T -> https://www.dahuasecurity.com/ceen/products/All-
Products/Thermal-Cameras/Human-Body-Temperature-Measurement/TPC-BF5421-T

e Super te kamery z pomiarem temperatury

Cieszymy sie i zapraszamy do kontaktu -> monitoring@fen.pl

e Czy mozna miec¢ poglad z kamer ktére sg podtaczone do zewnetrznego rejestratora ip ? Czy
mozna nimi zarzadzac za pomocg CMS?

Tak, mozna taki scenariusz zrealizowac¢ (odpowiadajac na pierwsza czes$¢ pytania - podtaczenie
kamer do rejestratora NAS). Na drugg czes¢ pytania jestem zmuszony odpowiedzie¢ “nie” gdyz
zarzadzanie w trybie CMS dotyczy rejestratora Synology a nie kamer pojedynczo (nie mozemy
samych kamer Dahua podpia¢ do trybu CMS - uczynimy to podtaczajgc serwer NAS z
podtaczonymi kamerami Dahua).

e Czy jest mozliwos$¢ ustawienia takiej reguty, aby nagrania z detekcja ruchu pozostawaty dtuze;,
(byty kasowane pdzniej) niz nagrania ciggte bez ruchu?

Szczerze piszac nie widziatem takiej opcji i raczej nie przewiduje aby taka funkcja byta do
wyboru, mozna natomiast zgtosic¢ takie zapotrzebowanie:
https://www.synology.com/pl-pl/form/inquiry/feature
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e Czy mozna zweryfikowaé autentyczno$é nagrania ktore nie jest juz przechowane na serwerze?
Jezeli byto zgrywane z serwera NAS z aplikacji Surveillance Station (i oczywiscie nie byto

modyfikowane) to tak. Przy czym wersja SS nie moze by¢ starsza niz bodajze z 2017 roku
(wersja SS nizsza niz 8.0).

e Czy da sie zweryfikowad nagranie ktére juz nie wystepuje na synology powiedzmy po pot
roku?

Tak, odpowiedzZ powyzej.

e Czy istnieje funkcja maskowania 0séb prywatnych podczas eksportu materiatu wizyjnego?
Nie ma takiej opcji. Wiem o jaka funkcje Panu chodzi, jest niezwykle ciekawa i praktyczna i by¢
moze w przysztosci pojawi sie rowniez w naszym rozwigzaniu.

e Jakie kamery z czujnikiem temperatury polecasz ? | ktéra jest kompatybilna z narzedziem

Synology Surveillance Station?

Dahua TPC-BF5421-T -> https://www.dahuasecurity.com/ceen/products/All-
Products/Thermal-Cameras/Human-Body-Temperature-Measurement/TPC-BF5421-T

e Jak w prosty - tani sposob zrealizowac podglad na zywo z kamery na jakims$ monitorze z
wykorzystaniem matego NASa (np. DS 220+)

Aplikacja kliencka (komputer/stacja robocza), dedykowane stacje robocze
VS360HD/VS960HD
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