1. Czy hardware pod SG i XG jest taki sam? Czy mozna zmienia¢ soft w obie strony?

Tak, sprzet jest taki sam. Réznice dotyczg wytgcznie oprogramowania. Oficjalnie petna i bez
kosztowa migracja z UTM9.x do SF-OS (wraz z licencjami) mozliwa jest tylko w jednym
kierunku.

FAQs for Sophos UTM customers about the new XG Firewall
https://blogs.sophos.com/2015/11/09/xg-firewall-fag/

2. Jak jest liczona wydajno$é? Pasmo czy liczba uzytkownikéw?

Zalezy od podejscia. Do wtasciwego spozycjonowania urzagdzenia mozna uzy¢ obu
parametréw. Po szczegdty odsytamy do Sizing Guidelines dla obu serii produktéw:

Sophos SG Series Sizing Guide

https://partnerportal.sophos.com/en-
us/medialibrary/PartnerPortal/Files/Tools/SalesGuidance/sophos-sg-series-sizing-
guide.pdf?la=en

Sophos XG Series Sizing Guide

https://partnerportal.sophos.com/en-
us/medialibrary/PartnerPortal/Files/Tools/SalesGuidance/sophos-xg-series-sizing-
guide.PDF?la=en

3. Czy jest mozliwo$¢ monitorowania https?

Tak, SG jak i XG umozliwiajg inspekcje ruchu SSL dla ruchu web. Wykorzystywany jest SSL
Bridging i podstawianie wtasnego certyfikatu (rozszywanie ruchu na zasadzie man-in-the-
middle)

4. Czy uruchamianie kolejnych funkcjonalnos$ci ma wptyw na wydajnos$¢ catego
rozwigzania? Czyli czy np. po wiaczeniu WAFa i email protection, network protection
jest mniej wydajne?

Zasoby sprzetowe wykorzystywane przez moduty sg wspétdzielone i uruchamianie kolejnych
ustug bezpieczenstwa bedzie miato wptyw na wydajnosc:

Wireless Protection: 5% - 10%
Webserver Protection: 10%
URL filter: 10% - 15%

IPS: 40% - 50%

Szczegoty na ten temat mozna znalezé w dokumentach Sizing Guide (patrz linki powyzej)



5. Jak doktadnie dziata funkcjonalnos¢ Sandstorm. Na jakiej podstawie wybierane s pliki.
Jak nie ma sygnatur to skad wiadomo, ze plik powinien by¢ wybrany?

Plik po przejsciu przez standardowe mechanizmy takie jak fitlr Web, AV, Live Protect, IPS
poddawany jest dodatkowej analizie. Najpierw wysytany jest tylko hash. W przypadku
jesli w skali globalnej plik ten nigdy nie byt jeszcze analizowany, wysytana jest jego kopia.
Nastepnie plik uruchamiany jest w kontrolowanym i odizolowanym srodowisku by
sprawdzi¢ jego zachowanie. Po przeprowadzeniu badania powstajg hash, ocena i raport a
plik jest usuwany. Wiecej szczegotow dostepnych na stronie:

https://www.sophos.com/Ip/sandstorm.aspx

6. Czy uruchomienie Sandstorm powoduje duze opdznienia podczas przeglagdania stron
czy nie ma to znaczenia?

Opdinienia w przegladaniu stron nie bedg zauwazalne. OpdzZnienie w dostarczeniu
pobieranych plikdw moze pojawi¢ sie tylko w przypadku gdy plik zostanie odestany do
inspekcji. Uzytkownik zostanie o tym poinformowany w oknie przegladarki. Analiza takiego
pliku zajmuje okoto 120 sekund.

7. Jaka strategia w przypadku zaszyfrowanych plikow, word z haslem, 7z z hastem

Pliki szyfrowane nie beda mogty zostaé rozpakowane vide nie podlegaja inspekcji.

8. Czy tyczy sie to plikow w mailach czy zapisanych na dysku rowniez?

Sandstorm dziatajgc na UTM, Web Gateway czy Email Gateway analizuje jedynie pliki
przesytane pocztg i/lub przez web (w zaleznosci od rozwigzania)

9. Pliki Word tez sg wysytane do Sophos Sandstorm do analizy?

Tak. Sandstorm analizuje ponad 20 typdw plikdw (w tym (*.doc, *.docx, *.docm, *.rtf)

10. Czy mozna zarzadza¢ heartbeat bez udziatu chmury (instalacja on-premise)?

Nie. Funkcjonalno$¢ Sophos Secure Heartbeat wymaga Sophos Central (do niedawna Sophos
Cloud)

Sophos Security Hearbeat
https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/sophos-security-
heartbeat dsna.pdf?la=en




11. Réznice pomiedzy Astaro a Cyberoam
Aktualne réznice miedzy SF-OS a UTM dostepne pod adresem:

https://partnerportal.sophos.com/en-
us/medialibrary/PartnerPortal/Files/Tools/Datasheets/Unified/sophos-sf-os-vs-utm-feature-

list.pdf?la=en

12. Czy wspierany jest w XG protokot IMAP?
Tak. Petna lista funkcjonalnosci dostepna pod adresem:

https://www.sophos.com/en-
us/medialibrary/PDFs/factsheets/sophosxgfirewallflna.pdf?la=en

13. Do Heartbeat wymagany jest klient?

Tak. Wymagany jest Sophos Cloud Endpoint Protection Advanced lub Sophos Cloud Enduser
Protection

https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/sophos-security-
heartbeat dsna.pdf?la=en




