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Kilka faktow i liczb

* 86%
* 549,246
* 7.1%

e >8,000
e 81%
* 64%
« 87%

* 58%

1. Ponemon Institute, 2010,
2. Ponemon Institute, 2013

3. Ponemon Institute, 2008 (67% of 12,000)

4.1DC, 2012
5. Stroz Friedberg, 2014

organizacji stracito laptopa, kradziez lub zagubienie?

Srednia wartos$¢ jednego utraconego laptopa?

laptopdéw w trakcie cyklu swojego zycia zostanie

zagubionych?

laptopow zostawionych na lotniskach w US kazdego tygodnia3
Srednich organizacji (100-1,000) nie szyfruje laptopow?*
duzych organizacji (1,000+) nie szyfruje laptopow*
doswiadczonych pracownikéw wysytato/wysyta dane firmowe

korzystajgc z prywatnych skrzynek email lub prywatnych kont w
serwisach chmurowych?

doswiadzonym pracownikom zdarzyto sie przestac poufne
informacje przez przypadek do niewtasciwej osoby?



Metody szyfrowania

» Szyfrowanie powoduje ze dane bez klucza szyfrujgcego s3
nieczytelne

* Enkrypcja na poziomie 128-bit jest odporna na ataki brute-force
» Szyfrowanie symetryczne (np. AES)

» Szyfrowanie asymetryczne (np. RSA):
o szyfrowanie kluczy
o bezpieczna dystrybucja

Klucz

uzytkownika

Oryginalny Zaszyfrowany
dokument dokument




Szyfrowanie jest najlepszym rozwigzaniem,

ale...

e ..moze ograniczy¢ “wolnos$¢” uzytkownikéw /i zmniejszyc¢ ich
produktywnosc

* ...moze spowolni¢ proces uruchamiania komputera i draznic
uzytkownikow

...czasami nie dziata na kazdym sprzecie
e ...moze sprawic, ze dane bedg bezuzyteczne jesli zawiedzie

* ...moze ograniczy¢ metody wspotdzielenia | dystrybucji
informacji w organizacji

Bedzie wymagato czasu od dziatu IT
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Strategia Ochrony Danych Sophos

Zapewnic jak najlepszg Ochrone przy

WELSTUEINERVACEI Y

Y Wielo .
Wydajnos¢ Dane zabezpieczone
Wykorzystad platfromowe wszedzie
mozliwosci V\z/?r;adzalcl'e Urzadzenia przenosne,

systemu Indows, Viac, Udziaty sieciowe,
operacyjnego Mobilne

Mobilne, Chmura
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Szyfrowanie wolumenow vs plikow

Funkcjonalnosé Szyfrowanie Szyfrowanie

Volume-based File-based

Szybkie szyfrowanie symetryczne(e.g. AES128) Y

Y
Y

Transparnetne dla uzytkownika

Mozliwos¢ odzyskania danych

Ochrona WSZYSTKICH danych lokalnych i nosnikéw

Ochrona plikéw systemowych, plikdw hibernacji

Szybkos¢ (maty wptyw na wydajnosc stacji)

Szyfrowanie wybranych plikow i folderéw
Y

Pozwala sprawdzi¢ ktore pliki sg zaszyfrowane
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Sophos SafeGuard Enterprise

caoryPt 12P1OPS: deskry

Device
Encryption

. ement o
Encrypstlon for e\,bo"’g @’71‘& Native Device
loud Storage Encryption

SafeGuard
Enterprise

Mobile
Encryption

&

Encryption for
File Shares

S@ eS

Cure hetwork file g’
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SafeGuard Management Center
Serce systemu Safe Guard

* Jeden panel zarzagdzania

* Centralne zarzgdzanie kluczami, politykami bezpieczenstwa
danych oraz chronionymi urzagdzeniami

Obstuga wielu platform z jednego panelu
FileVault 2, BitLocker oraz sprzetowych OPAL1i2

* Integracja z AD
Predefiniowane i konfigurowalne role dla

EN‘J‘!P‘ \aptops, deS/ftops

administratorow

» Konta serwisowe dla administratoréw .
* Gromadzenie zdarzen, generowanie raporto
audyt urzadzen i dostepow

S,
©CUre netyork file ST
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SafeGuard Management Center

* Wszystkie urzadzenia i platformy dostepne z jednej konsoli:

@ SafeGuard® Management Center - SGMSO on SGN Test (WIN-SB64CI8CISF\SOPHOS: SafeGuard)
File Edit View Goto Actions Tools Help

|X@-Bnveidih RS @SBRI

Users and Computers

AR EMrEgE

| " $8|Mg-¢e@§”g Q% g

Key | Policies Inventory I anchronize| Licenses| POA Group Assignment

', Authenticated Computers
.Authenticated Users

) ~Filter
=& .Auto registered
B} admins-mac (UTIMACO) Computer name: [
@] Local Admin v Including subcontainers Show last modified:

& User

&8 droffice1 (ROOT)
g MACBOOK-1F78A8 (WORKGROUP)

-+ TSDORFB131119DE (B00Z) Machine name | WOL |Encrypted drives
+HE <Poa> o "

HLJ) apTEST.COM WINSUEFT windows 8.1 BitLocker C/R M O 1
{3 -Auto registered WIN-7A Windows 7SP1 SGN MO 2
ﬂg ﬁ::i:uters APWING Windows 8.1 BitLocker 2
T [E] ALANPHIL-204564 MACBOOK-1F78A3 Mac OS v10.8 Filevault 2 VM1
admins-mac Mac 05 v10.8 FileYault 2 2
[+] WINS Windows 8 BitLocker C/R M Ot
TSDORFB131119DE windows 7 SP1 SGN O O o
ALANPHIL-20A5B4 Windows XP SP3  SGN 2B

JE1 wins-UEF!
#H] Domain Controllers
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yot \aPtops, desyy,
S
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Device
Encryption

egement Cep,
&

Encryption for K o,

Cloud Storage

SafeGuard
% Enterprise
o‘o,

3

Encryption for
File Shares
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SafeGuard Device Encryption
Szyfrowanie dyskow

* Full-disk encryption to modut wykorzystujgcy technike
szyfrowania opracowang przez Sophos

* Bezpieczna i certyfikowana
o FIPS 140-2, CC EAL 4, VS-NfD* etc.

* Ochrona wszystkich danych na dyskach przez zagubieniem lub
kradziezg

* Szybkie szyfrowanie wstepne i niewielki

ot 12PtoPS, desy,
S

E(\Gf Y

wpiyw na wydajnosc
* Licencja zawiera modut Native Device Encryption @ =

* Obejmuje rowniez Disk Encryption for Mac f g
(OS X 10.5/10.6/10.7)

nnnnnnnnnnn

nnnnnnn
eeeeeeeeee

*) VS-NfD certification for version 5.60.2, others to follow
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SafeGuard Native Device Encryption
Natywne szyfrowanie dyskow

* Modut Full-disk encryption jednak wykorzystujgcy mozliwosci
wbudowane w system operacyjny

e Zarzgdzanie oprogramowaniem BitLocker dla Windows oraz
FileVault 2 dla Mac za pomocg jednej konsoli

* Szybsze, prostsze, pewniejsze
o Szybsze uruchamianie systemu, krotszy czas o

yot \8PLops. desyy,
'S

. SafeGuard
BitLocker - g ¢ Enterprise §

Enter the PIN to unlock the d

Se S
Ccure network file e ®
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SafeGuard Native Device Encryption
Natywne szyfrowanie dyskow

* Dziedziczy certyfikaty i kompatybilnos¢ z mechanizmu
szyfrowania na poziomie systemu operacyjnego

e Zapewnia mechanizmy odzyskiwania danych i centralne
repozytorium kluczy szyfrujgcych

* Scentralizowane raportowanie, weryfikacja zgodnosci oraz
logowanie zdarzen

* Dostepny w bundlu SafeGuard Device :

Encryption lub jako osobna licencja

SafeGuard

%  Enterprise £
Tt -~

S,
©CUre netyork file ST
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SafeGuard Native Device Encryption @
Natywne szyfrowanie dyskow

* Maty wptyw na czas uruchamiania

E“owpt \aptops, desktops

No encryption SafeGuard + Company X Company Y Company Z
BitLocker

SafeGuard
¢ | Enterprise

Average boot time

S S
©CUre netyork file ST
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SafeGuard Native Device Encryption @
Natywne szyfrowanie dyskow

* Znacznie krétszy czas szyfrowania wstepnego

E“owpt \aptops, desktops

SafeGuard
¢ | Enterprise

SafeGuard + Company X Company Y Company Z
BitLocker

Czas szyfrowania wstepnego

S S
©CUre netyork file ST
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Dziatanie i recovery - POA @

Szyfrowanie dyskow

* Power-on authentication (POA)

* Mechanizm Challenge/response oraz lokalny mechanizm odzyskiwania
hasta przez uzytkownika Self Help

 Single sign-on (SSO

SOPHOS

][ Recovery ]Q hhhhhh ][ Options >> ]

SOPHOS
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Dziatanie i recovery - Bitlocker @

Szyfrowanie dyskow

* TPM

TPM + PIN

Klucz USB

TPM + klucz USB :
Hasto od win 8 1 8.1 BitLocker

ja ko metoda Zaste pcza Enter the DSSS'."/'Ord to unlock this drive

Press the Insert key to see the password as you

SOPHOS




SafeGuard Data Exchange M
. iy

Szyfrowanie urzgdzen przenosnych

» Szyfrowanie plikdw na urzadzeniach przenosnych
o Pamieci USB, ptyty CD/DVD, karty pamieci, zewnetrzne dyski twarde etc.
* Ochrona informacji przy przenoszeniu

o Transparentna wewnatrz organizacji z wykorzystaniem ogdlnych polityk |
kluczy

o Dostep poprzez aplikacje dla uzytkownikdw spoza organizacji*

g\d‘!pt \aptops, des/(t%s

* Nie wymagana akcja ze strony uzytkownika
* Mozliwosc¢ wykorzystania prywatnych
n OS, n i kO,W ﬁ SafeGuard

¢ | Enterprise
) &) L
¥, e

*) SG Portable niedostepny dla Mac OS

S
©CUre netyork file ST
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Safe Guard Portable

e Data Exchange
* Encryption for Cloud Storage

( A’
SafeGuard® Portable ==
File Edit View Help

EX XL G

SafeGuard Portable QU<

.... (E) Name | Key | Size | Date Modified [
_ Details.ot [ Enter Passphrase " 4KB 30/01/2014 10:50:56
photo.jpg 4KB 30/01/2014 10:51:38
Enter passphrase for key

'Root_Root@SGN'.

Passphrase:

OK I Cancel

1 objects selected 4 KB 4
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SafeGuard Encryption for File Shares R
Szyfrowanie udziatow sieciowych

Chroni dane przy przesytaniu i w spoczynku
Oferuje wieksze mozliwosci niz zwykte uprawnienia do folderow

* Gwarantuje ze tylko upowaznione osoby mogg odczytac
okreslone dane

* Pozwala wprowadzi¢ podziat obowigzkéw miedzy
administratorami IT i administratorami bezpieczenstwa

* Administrator moze zarzadzac siecig | dostepem @i
do danych ale nie miec¢ w nie wgladu z

* Szyfrowanie transparentne dla uzytkownika

« Szyfrowane pliki mozliwe do odczytania na

Windows i Mac OS R\ = )
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SafeGuard Encryption for File Shares R
Szyfrowanie udziatow sieciowych

* Kiedy moze sie przydac
o Ochrona przed odczytaniem danych przez pracownikow IT
Ochrona danych wrazliwych (HR, ksiegowos¢)

(@)

o Bezpieczna wymiana informacji w ramach grupy
o Ochrona danych firmowych na serwerach hostowanych u providera

g\c“lpt \aptops, dESktops

Klucz grupowy
Pozwala na
dostep do pliku

SafeGuard
% Enterprise 3

Brak klucza,
Brak dostepu

Se eS
Ccure network file e
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SafeGuard Encryption for Cloud Storage
Szyfrowanie danych w chmurze

* Dodatkowy poziom ochrony danych w chmurze
* Szyfrowanie transparentne dla uzytkownika
* Kontrola nad kluczami | szyfrowaniem w obrebie organizacji

* Wiekszosc¢ serwisow wspieramy “out of the box”
o Dropbox, Google Drive, Egnyte, OneDrive i wiecej

yot \aptops, des/(top
S

e

* Wsparcie dla serwisow publicznych i
prywatnych

s, . o . SafeGuard
llo$¢ uzytkownikdw korzystajgca z chmury w 5 Enterprise ¢

ubiegtym roku

700

Source: IHS iSuppli Research

S S
©CUre netyork file ST




SafeGuard Encryption for Cloud Storage
Szyfrowanie danych w chmurze

* Nie musisz sie bac¢ przechowywania danych w chmurze
* Twoje dane sg bezpieczne w momencie gdy opuszczajg stacje

e Zapewnia mozliwosci audytowania i weryfikacji zgodnosci z
politykami organizacji

* Pozwala wspotdzielic dane w ramach organizacji i poza nig

yot \8PLops. desyy,
'S

e

SafeGuard
¢ | Enterprise

S,
©CUre netyork file ST




Sophos Mobile Encryption
Mobilna aplikacja do podgladu danych :

* Mozliwos¢ odczytania danych zaszyfrowanych w chumrze
» Zapewnia dostep do danych na wiekszej ilosci platform

* Dostep do plikow zaszyfrowanych hastem

* Bezptatna aplikacja na iOS | Android

EN:(‘JP‘ \aptops, deSkl‘Ops

-’; Drf)pbox

SafeGuard
% Enterprise %

tve Egnyte

L Google Drive

oo As[olele[s[s]«].]
B4 Media Center — —
= i zixfc|v]s|n|mil

E ® Done

WebDAV
L+ ot space

z
’ 3
0
o s :

©, (S
CUre netyork file SN
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SafeGuard Encryption llicencjonowanie
Elastyczne opcje licencjonowania

* Licencjonowanie na zasadzie subskrypcji lub wieczyste

Produkty dostepne jak bundle “all-in-one” lub osobne moduty

Subskrypcje licencjonowane na uzytkownika, licencje wieczyste
licencjonowane na urzadzenie

Aplikacje na urzgdzenia mobilne bezptatne

E(\orwt \aptops, deSkwps

* Uwaga na dodatki, uwierzytelnianie Smart Cardg
wsparcie tokenow, (

SafeGuard
¢ Enterprise 3
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Architektura

Database E SGN Server

Active

Directory |

Management SGN Client
Centre
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I1A-64 o e —n
Platforms supported 3;?2“ G’I(E:it {Hmniam) Minimum Minimum

Wy m a g a n i a SafeGuard Enterprise - Client et ekspece e

Windows XP SP3 ) .
Professional v 300 MB GB

Windows Vista SP2 ) ) 4 1
Business, Enterprise, Ultimate Edition v v 300 MB GB

Windows 7 SP1 .
HomePremium, Professional, Enterprise, Ultimate v v 300 MB 1GB
Edition

Windows 8, 8.1 4 1
Pro, Enterprise Edition v v 00 MB 2 GB

Windows 10 : : 1 / B!
Pro, Enterprise Edition v v 00 MB 2 GB

SafeBuard - Management Center

Windows 7 SP1
HomePremium, Professional, Enterprise, Ultimate v

Edition 1GB 1 GB!

Windows 8, 8.1 v
Pro, Enterprise Edition

\

Windows Server 2008 SP2

Wi 4
Windows Server 2008 R2 SP1, SP2 Please follow standard Windows Server

Windows Server 2012 installation guidelines

A N N N

Windows Server 2012 R2
SafeGuard Enterprise - Server
Windows Server 2008 SP2 v

W 4 L 2
Windows Server 2008 R2 SP1, SP2 v Please follow standard Windows Server

Windows Server 2012 ** 2 installation guidelines

Windows Server 2012 R2 ** v

Windows Small Business Server and Windows Server Essentials are not supported.

https://www.sophos.com/en-us/support/knowledgebase/118646.aspx
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Weryfikacja zatozen, dobor

Wd r02enie komponentdw, sprawdzenie

kompatybilnosci

Instalacja komponentow
E ﬁ serwerowych

(SGN Server, baza danych, MGMT

Database E SGN Server Center
Active Integracja z AD (opcjonalna)
Directory

Management SGN Client
Centre

Stworzenie paczek instalacyjnych

Instalacja paczek
centralnie(narzedzia zewnetrzne)
lub recznie

Wybdér metody szyfrowania i
modutdw do zainstalowania

SOPHOS



Safe Guard Easy

* Przeznaczone dla pojedynczych wdrozen
* Szyfrowanie dyskéw NTFS, FAT, FAT32, oraz dyskow OPAL

» Zarzadzanie przez Policy Editor z mozliwoscig upgradu do
Managemetn Center po wykupieniu licencji Safe Guard

Enterprise

Wbudowane mechanizmy challenge/response dla prostego
recovery (portal www, self help)

https://www.sophos.com/medialibrary/PDFs/factsheets/sophossafeguardeasydsna.pdf
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Z nami Twoje dane sg bezpieczne zawsze!

#nobackdoors

'S

https://www.sophos.com/en-us/lp/nobackdoors.aspx
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Nagrody i wyrdznienia

Sophos to najlepsze rozwiqzanie do ochrony danych, mozecie wierzy¢ nam na
sfowo, ale...

techtarget.com

. JAN Tolly. )L y

* SGN oszczedza Twoje pienigdze (Gartner)
* SGN znacznie szybszy od konkurentow (Tolly)

* Uzytkownicy wybrali SGN najlepszym rozwigzaniem do
szyfrowania(TechTarget)




Safe Guard to

Wydajnos¢, bez ograniczania uzytkownikow

Wieloplatformowsc

Dedykowany mechanizm szyfrowania i zarzgdzanie natywnymi
mechanizmami szyfrowania

* Szyfrowanie nie tylko dla dyskéw twardych

Proste wdrozenie i jedna konsola zarzadzania
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