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Rozwigzanie MDM dla srednich przedsiebiorstw

Q. Z jakiego rozwigzania MDM korzystasz?

e 24% rynku SMB
wykorzystuje rozwigzanie do
zarzgdzania urzgdzeniami
mobilnymi

Fiberlink
10%

* Edukacja pracownikow i
wprowadzenie polityk

zarzadzania urzgdzeniami
Notify

mobilnymi to priorytety Software
o , % AirWatch
* Wzrost iloSci urzgdzen s Irzz;,c |
powoduje problem z e alron

zarzadzaniem nimi 12%

— ——
— —
— —
— —
— S

Source: 2013 SMB Mobility IT Decision-Maker Survey, Part 2 — Software Deep Dive (IDC #241784, July 2013)
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Klucz do sukcesu tkwi w prostocie

5 gwiazdek w kategorii ,Ease of use”
SC Magazine June 2014

* “Interfejs administracyjny jest atrakcyjny, prosty w obstudze | gotowy

na dodanie nowych funkcjonalnosci w kolejnych wersjach.”
InfoTech EMM Vendor Landscape 2015

e Jedyny producent ktory otrzymat 5 na 5 gwiazdek za ,,Employee

Experience”
Forrester WAVE — EMM Q3 2014

e ,Przedsiebiorstwa oraz mate | Srednie firmy (SMB) poszukuja

rozwigzania prostego we wdrozeniu “
Gartner MQ for EMM Suites 06-2014
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Enterprise Mobile Managment

Prekonfiguracja (poczta, Lokalizacja/blokowanie/o
wifi, vpn) dblokowanie urzadzenia

Centralna instalacja
aplikacji

Izolacja danych Ograniczenia w dostepie
prywatnych i firmowych do funkg;ji
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Z czego sktada sie EMM?

Mobile
Device
Management

Mobile
Application
Management

Mobile
Content
Management

Mobile Control Advanced
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Identyfikacja urzadzen

Wszystkie urzgdzenia wykorzystujgce sieci komorkowe
International Mobile Equipment Identity (IMEI)
Mobile Equipment Identifier (MEID)

Model

* Urzadzenia z kartg SIM

Operating system

International mobile subscriber

Last MDM synchronization
identity (IMSI) Last SMC synchronization
Sie¢/Operator karty/tryb roamingu Status

Compliant

W zaleznosci od platformy

Nazwa modelu/Producent/Numer
seryjny Network access

Sophos container access

Rodzina/Wersja Open tasks

 Dodatkowe informacje w bazie danych Sophos Mobile
Control

Nazwa/Opis (imie nazwisko jesli przypisane do uzytkownika)
Numer telefonu

Apple iPad 3 White 16 GB
i0S 9.1

Jun 20, 2016 11:01 AM
Jun 20, 2016 11:01 AM
«” Managed

+ Yes

" Yes

« Yes
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Ochrona urzadzen mobilnych

e Zdalne wymazanie

= Refreshdata «5» Set network access
° Zdalna blOkada ¥ Send message €1 Duplicate this device
= Transfer task bundle
e Zdalny reset o
oc
° PO||tyk| hase{ & Reset password

%) Reconfigure the SMC app

* Lokalizacja @ Unenroll

. . ;. © Wipe
* Przesytanie wiadomosci
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Zdalna konfiguracja urzadzen - profile

@ Passwaord policies

e Zalezne od typu systemu
operacyjnego, wersji,

Restrictions

KNOX Premium restrictions KNOXV2+§

producenta(wtyczek/ ——
pl ugi néW) App control
. . Exchange ActiveSync SAFEV2+ | LGGATEVLO+ | SONYv4+
* (Ograniczenie
Wi-Fi
funkCJonaanSC| platformy VPN 'SAFEv2+: |LGGATEVLO+ SONYv4+:
* Zdalna konfiguracja poczty, Root cerifcae
W i fi B V p n Client certificate
Bl k . | . k .. SCEP
°
orowanie d p i@ CJ | Access Point Name 'SAFEv2+: |LGGATEVLO+ SONYv8+:
* Konfi gura Cj a APN Kiosk mode 'SAFEV2+ LG GATEV2.0+ SONYvB+!

 Wgrywanie certyfikatow

SOPHOS




Exchange ActiveSync (EAS)

* Bezpieczna synchronizacja...

POCZty ooooo Bouygues @  11:27 AM 7 -
Kontaktow £ Mail... SMC EAS
Kalendarza EXCHANGE

...przez HTTPS Account User@demo.smc-labs.c...

* Dla Microsoft Exchange, Lotus Traveler oraz Zimbra | € wmai

* Usuniecie konta EAS usuwa dane EAS -

Reminders

* EAS proxy kontroluje dostep do serwera pocztowego

Notes

olefe]ele

* Android wymaga
Android 4.2 lub wyzej
Samsung SAFEv2
Nitrodesk Touchdown

Mail Days to Sync 3 Days
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Zarzagdzanie aplikacjami

* Inwentaryzacja aplikacji (opréocz Windows)

Instalacja aplikacji
o Przez uzytkownika z wykorzystaniem SMC
o Przez administratora instalacje push

o Generowanie linkdw lub instalacje aplikacji S) 8/“ '~
Zainstalowa nyCh na Serwerze SIVIC AuthenticatorGoogle Maps OneDrive rome

jako paczek @

SOPHOS

* Blokowanie dostepu do Appstore -
(i0S, Windows Phone, Android z Samsung SAFE) N

‘ >
Phone Tm;

* Wsparcie Apple VPP
(i0S)
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Monitorowanie zgodnosci urzadzen

Kontrola urzadzenia

o Wymagane w trybie zarzadzania ©  Sophos Mobile Control :

o Max odstep synchronizacji
o Min wersja klienta o

o “ztamanie” Jailbreak (i0s), root rights (Android)
Utrata/kradziez

o Wymagane hasto (i0S, Windows 8)

o Lokalizacja uruchomiona(ios, Windows 8)
Zarzadzanie aplikacjami

o Min/Max wersja OS

o Listy aplikacji wymaganych i zabronionych

Compliant

The device complies with the company
policies.

Synchronize now
Successful on 4/15/15 2:21 PM

Apps

1 new recommended

App Protection

No protected apps

> » 0> T O

o Pozwolenie na roaming danych ﬁjﬁﬁcfeagggl
o Pozwolenie na aplikacje spoza sklepu (Android)

* Aplikacje szkodliwe(android z aplikacja SMSec) Miiifﬁfs
o Malware, Suspicious apps, PUA allowed
o Interwat skanowania Support

SOPHOS




Monitorowanie zgodnosci urzadzen

o Zablokuj ActiveSync

Compliant

o Zablokuj dostep do dokumentéw (Android, iOS) ° The device complies with the company

policies.

) : . o _
Zablokuj dostep do sieci (Android, i0S, Windows Phone) O Sytonize non

Successful on 4/15/15 2:21 PM

o Powiadom administratora

o Wykonaj zadanie zbiorcze (Android, i0S) |- Apps

1 new recommended

ﬁ App Protection

No protected apps
° App Control
No blocked apps
‘ Messages
No messages

ﬂ Support
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Kontenery Sophos

Przegladarka
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Sophos Secure Workspace

* Dostepna na Android i iOS

. Zarzadzanie przez Mobile Control z K Favorites

licencjg Advanced )
% Local Storage

e Odczyt plikdow zaszyfrowanych
SafeGuard (klucz lokalny)

o Dropbox
Name: Mathias Meister
Space used: 69.6 % of 5.2 GB

OA
A

e Szyfrowanie plikdw lokalnie lub do

l, Egnyte
. , x No account linked.
serwisOw chmurowych .
ot ot ister. nm@go
* Dostep do dokumentow & Space voot: 386%f 18068
korporacyjnych B4 Media Center
24 No account linked.
* Przegladarka internetowa N
iv
No account linked.

SOPHOS




Zarzadzanie dokumentami

Edit document

Documents

Listed documents can be sha

<4 Add document

Mame 3
filter action Zpng
Installation Guide pdf
spaced-practice-web pdf
Startup Guide.pdf
User Guide Android.pdf

User Guide i05.pdf

SOPHOS

Mame Sophos Mobile Control Installation Guide (English).pdf  Created by admin & few minutes ago
Category Mobile

Copy to clipboard v

Share document v

Use document offline [+

Assigned groups

Show  All groups selected

Description Installation guide for Sophos Mobile Control
in English
4
Upload a file
Mame Size MIME type
il Sophos Mobile Control Installation Guide (English).pdf 1024597 application/pdf




Bezpieczna przegladarka Internetowa

* Element Sophos Secure Workspace
* Dostep do stron i witryn zdefiniowanych przez administratora

Mo S5IM T V30 LB o SiM ¥ 136 b Ko SIM T B No BM W - B-1 -

S Secure Workspace B { uwolbTimioh < login.salesforce.com G

@. Corporate Browser

Access 1o corporate intraned.

salesforce

Corporate Bookmarks

* Favorites
Marked files, cached for offling access. Company Intranet
hitpaffuvo i Bhimbzpugibwpbi v cld.srf
g LDGHI Storage SalesForce Login
Accassible in Munes File Sharing. hitps:ingin. salesiorce com/ Tocale=uk
e Corporate Documents (7 Sophos Website
1 naw file — INTRPLAT WP BORVON- S0NY Phoio-Alum ‘
Wik
c Dropbox (T Pipes uve 1B 7 ACS M v, cld.ar wikl Contact
Robart Lillywhite -
Aot 1L
+ Rrrmetieg Lattand 1
Registered users:
195171 TRL 16X
Crawler: 0 ) Remember me

iy <t 11 P e v <

{ M0O:+1< OO0 &« B B
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Sophos Secure Email

* Potgczenie z serwerami poprzez EAS Proxy
e Skrzynka pocztowa, kalendarz, kontakty
 Mozliwosc zablokowania dostepu do danych

Email Calendar Contacts
4 No BIM ¥ : NoSIM ¢
= Jand
< December > Global address list
Mon Tue Wea T e DOO Jm
1 2 3 4 5 6 Jane Doe
9 1 1 ;J
Al 7 8 10 1
o Meeting with John 171212018 14 15 186 @ 18 19 20 .
On Ao janedoe@sophos virtual
Contacts 21 22 23 24 25 26
Administrator@sophos.vir... a 28 29 30 31
Smith John a 10:00 | Meeting with John
Usert a QWEWRTY

A SDFGH

) z/x|civiB
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Kontener Samsung Knox (licencja Samsung)

‘1_

Sl G 1 TR
9 . 4 7 WEDNESDAY
- AM 2013.08.28

‘ Google

Samsung

Knax

SOPHOS



Sophos Mobile Security i
* Bezptatna aplikacja na Androida

(@ Sophos Mobile Security : (@ Sophos Mobile Security H
G Scanner Scanner
0 Clean (less than one hour ago) O

0 Clean (less than one hour ago)

9 Loss & Theft .
< 0 Feature not configured yet h‘l Spam Protection
® o Calls and messages: OFF

% Spam Protection
. o Calls and messages: OFF

Privacy Advisor
! Privacy Information for 36 Apps

available.
Privacy Information for 36 Apps
available @ Web Fllterlng
0 Web filtering is activated

a Security Advisor

o 1 insecure system setting

Privacy Advisor
4

@ Managed by SMC

App is managed by Sophos Mobile
Control

App Protection
rdda 2P
’ 7 oFeatulenulenahIEd

@ Web Filtering
o Web filtering not activated

Standard (niezarzagdzana) Enterprise (zarzgdzana przez SMC)

SOPHOS




Skaner

* Skanowanie pod katem aplikacji

szkodliwych:

o Przy instalacji

o Na zgdanie

o Wg harmonogramu

* Moze dotyczyc:

o Kart SD oraz pamieci USB

o Aplikacji Systemowych

o Potentially unwanted applications (PUAS)

* Cloud lookup

o Sprawdzanie sygnatur w chmurze lub lokalnie

SOPHOS

& Scanner o 0

Cloud scan mode: Not while roaming

Scan successfully finished.

Scanned apps: 386

Scanned files: 9540

Threats found: 4

’ START ‘ ’ DETAILS
Threats and PUAs

TestApp_Threat.apk
Mal/Test-A

TestApp_Suspicious.apk
APP

Potentially unwanted app.
Category: Remote administration tool

|. PotentialUnwanted_AppB.apk

|! PotentialUnwanted_AppA.apk

Potentially unwanted app.

Datanane Cueatam manit




Ochrona Aplikacji

e Zabezpiecza przed uruchomieniem aplikacji
* Ochrona ustawien urzadzenia oraz danych w aplikacjach

* Wymaga podania hasta przy dostepie

& App Protection (7]

& App Protection 7]
@ Enter password

Base Configuration App Sele nfiguration App Selection

% Messages

Protected apps

Enable App Protection

Authorization is required to run this app. Enter your
protection password.

App Protection Password
Change password

Unprotected apps
Grace period
) . Password forgotten? Emergency call
2 Minutes [5‘ Accessories O
Protect Configuration CANCEL 0K
(W8 App configuration E‘E Adressbuch O
eatieall Required for App Protection
maon - 0B 0E0an
o - Settings s mazon
"W Required for App Protection qiwiellrjtizju io P u
APG O Bl Bl Bl B B Gl Bal B Bl L Bad
Google Play Store ) & q "
b and other installers . 1 i i L \g. L ‘]_. L _I. & 1
w Barcode Scanner O 4+ yixicvibinml ea
4 Deutsch » 7
6 BeyondPod O Sym § ¢ | ol | .| Done

SOPHOS



Weryfikacja reputacji aplikaciji

' Her El TestApy TESf Test/

! Heroes r

O%

Allow

Do you
and its

W Spa

Thi Future -0 o !

is app

Live Prote app for
know the allowec
setting:

DETAIL

SOPHOS

General

Cloud scann

Not while roamn
Do online malv

roaming in a fc | il

Scheduled s¢

Next schedule:
PM

Scheduled s¢
Every 3 days

Manage alloy
Apps on the all

Targets

Scan system
Additionallv sc

Remove

Remove these 2 entries?

CANCEL




Filtrowanie WWW

* Skanowanie pod katem ztosliwego kodu
* Filtrowanie w oparciu o kategorie

o Zezwol, Zablokuj, Ostrzez

< Web Filtering (2]

Filter malicious websites

Malicious content BLOCK
Containing potential malicious code

Filter categorized websites

Adult WARN @ Threat found

Features explicit sexual and pornographic content

@ Inappropriate content

http://www.888.com/

http://www.sophostest.com/malware/ contains undesirable or illegal content.

Alcohol & tobacco WARN contains malicious code.
Promotes alcohol & tobacco products

This is an online gambling web site that invite the

ALLOW Threat Mal/HTMLGen-A identified. use of real or virtual money.
Anonymizers

further details...
Includes sites for anonymous surfing

I:’ Always allow access to this page

Criminal activity WARN

Invites to criminal activities BLOCK  ALLOW

Gambling WARN

Contains online gambles

Hacking WARN
Contains hacking tools and instructions

lllegal drugs WARN
Propagates illegal drugs

SOPHOS




Integracja z NAC (np. Sophos UTM)

License i0S APNS EAS proxy Network Access Control SMTP HTTP proxy Access whitelist

Sophos UTM ¥

This setting enables Sophos UTM integration (version 9.2 and higher). The integration requires you to set the SMC server URL and admin
user credentials in the UTM WebAdmin under Management - Sophos Mobile Control, as described in the UTM online help.

Wi-Fi & VPN Configuration

Wi-Fi & VPN Access

SOPHOS



Device

WS p a rc i e Wi Forbid SD card

Forbid manual addition of non-Microsoft email accounts

. ; Forbid developer mode
Show device

Forbid camera

m Disable Edge Autofill

Disable Edge F12 Developer Tools

Password policies

Disable Edge pop-up blocker

s Restrictions Pro
Disable AutoPlay settings
Exchange ActiveSync Disable Date & Time settings
Disable Language settings
Wi-Fi

Disable Power & Sleep settings
Root certificate Disable Region settings
Disable Sign-in settings

Disable VPN settings
€ Back < Next

Disable Workplace settings

Disable Account settings

Telemetry Allowed -

SOPHOS
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Wybor nalezy do Ciebie

* On premise
o Prosty instalator Windows dla platform serwerowych
o tatwa integracja z infrastrukturg IT
o Kreator przygotowania wymaganych certyfikatow

e Software as a Service

o Mozna korzystac juz w kilka minut po rejestracji

o Funkcjonalnosci prawie identyczne z instalacjg On-premise(czes¢ funkcji
opcjonalna)

o Nie wymagana ingerencja w lokalng infrastrukture IT

SOPHOS




On-premise vs Saa$s

* Serwer zarzagdzany przez Sophos
e Jeden klient per SMCaa$S

Funkcjonalnosci On-premise SMCaa$s
Aktualizacje Sophos X v
EAS proxy v v
LDAP v v
Network Access Control v v
Lokalizacja przez administratora v opcjonalna
SCEP v X

SOPHOS




Formularz przedwdrozeniowy

* Sophos Mobile Control wymagania

o http://www.sophos.com/en-us/support/documentation/mobile-
control.aspx

o Kompletny formularz do wypetnienia przed wdrozeniem

=l
i
i
5
o

=

SOPHOS



http://www.sophos.com/en-us/support/documentation/mobile-control.aspx

Instalacja — Weryfikacja zgodnosci systemu

e Sprawdza czy system spetnia wymagania

* Nie pozwala na kontynuacje instalacji jesli serwer nie spetnia
wymagan
° Brak mOZIIWOS,C| Obejs’cia ()  Sophos Mobile Control - System Property Checks \;‘i-

This tool checks the system environment before the installation of Sophos Mobile Contral.

We ryfl ka CJ | | n Sta | atO ra Please press "Check" to run the tests.

All tests must be ok before Sophos Mobile Control can be installed successfully.

Rule Status

@ ou are an administrator on this computer. Passed
W  This computer’s operating system is supported by Sophos. Passed
W The computer has at least one network adapter. Passed
& The computer has at least 4 GBE RAM. Failed

@ The lI5 must be disabled on this computer. Passed
&  The HTTP/HTTPS Ports 80 and 443 are available on this computer.  Passed
& The computer can connect to the Apple Push Motfication Service. Passed
@ The computer can connect to the Android GCM servers. Passed
W The computer can connect to the Sophos services. Passed
@ The computer can connect to the Windows Push Motification Servi...  Passed
& The computer can connect to the Apple Volume Purchase Program.  Passed
@ The computer can connect to the Apple iTunes webservice. Passed

| Report ” Check | | Cancel |

SOPHOS




| == Required

| e Trigger

Architektura e Optonal

Reverse
proxy / WAF
\

\

— o e o o o o e e o e —

SMC server V

Database server

/ \‘}(.........

Cloud services
APNs, GCM, WNS, SMC Service Center

- o o o o e o o o e o o e e o e o me e sl e e e e e e e e e e e e e
o T Em Em o Em o Em Em o Em o Em Em o Em Em

SOPHOS
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Komunikacja

e Potaczenie sieciowe:

@ TIlIII

* Protokoty:

SOPHOS

HTTPS

APNs (Apple Push Notification service)

GCM (Google Cloud Messaging)

MPNS (Microsoft Push Notification Service)
WNS (Windows Notification Service)

o o o=

1D

l'l

dan>0ID




Wspierane urzadzenia

Platforma WESE

Apple iOS 6.0 lub wyzsze
7.0 lub wyzsze

8.0 lub wyzsze

9.0
Android 2.3.3 lub wyzsze (telefony)

3.0 lub wyzsze (tablety)

4.0 lub wyzsze (tablety I telefony)

5.0 lub wyzsze (tablety | telefony)
Windows Phone 8.0 lub wyzsze

8.1

Windows Mobile 10

SOPHOS




Wymagania serwera

* Fizyczny lub wirtualny

* Wymagania sprzetowe

Do 200 urzadzen Do 1000 urzadzen Do 2000 urzadzen
CPU 1 2 4
(rdzenie)
RAM 4GB 4GB 8GB

* |los¢ wspieranych urzadzen
Do 20,000 urzadzen per serwer SMC

SOPHOS




Wymagania serwera

Windows Server 2008 64 bit SP 2

Windows Server 2008 R2 64 bit SP 2

Windows Server 2012 64 bit SP1

Windows Server 2012 R2 64 bit SP1

Microsoft Active Directory Zgodnie z wersjami powyzej
Novell eDirectory 8.8SP 8

Lotus Domino 8.5.3

OpenLDAP Zgodnie z wersjg w Zimbra 8.0

SOPHOS




Wymagania serwera — Baza danych

Baza danych WETSE

Microsoft SQL Server 2008 SP3 (32/64 bit)
Microsoft SQL Server 2008 R2 SP3 (64 bit)
Microsoft SQL Server 2012 SP2 (64 bit)
Microsoft SQL Server 2012 Express ~ SP2 (32/64 bit)
Microsoft SQL Server 2014 (64 bit)
Microsoft SQL Server 2014 Express (64 bit)

MySQL 5.6+

* |nstalator zawiera Microsoft SQL 2014 Express




Wymagania serwera — serwer poczty

Serwer poczty Wersje

Exchange 2003 SP2
Exchange 2007 SP3
Exchange 2010 SP2
Exchange 2013 SP1
Lotus Domino Traveler 8.5
Zimbra 8.0

SOPHOS




Wymagania serwera — certyfikat SSL

e 7 zaufanego Certificate Authority (CA)
o Rekomendowany dla instalacji produkcyjnych
o Najlepsze efekty na wszystkich platformach

* Self-signed lub z “nie zaufanego” Certificate Authority (CA)

o Brak mozliwosci instalacji aplikacji bezposrednio z serwera SMC do urzadzen
Android

o Uzytkownicy Windows Phone 8 muszg importowac certyfikaty self-signed
o Przydatny dla celow testowych i PoC

* Format certyfikatu

o Komponenty pojedyncze — klucz prywatny | hasto, certyfikat serwera,
certyfikat posredni CA (jesli wymagany) certyfikat root CA

o PKCS#12 — zawierajacy wszystkie komponenty

SOPHOS




o o o

Wymagania serwera - APNs IvJo

e Certyfikat Apple Push Notification Service (APNs) tworzony
przez kreator dla Windows do pobrania z konsoli SMC

* Wymaga posiadania Apple ID
https://appleid.apple.com/choose-your-country

My Apple ID

What's an Apple ID?

An Apple ID is your user name for everything you do with Apple
Shop the iTunes Store, enable iCloud on all your devices, buy
from the Apple Online Store, make a reservation at an Apple
Retail Store, access the Apple Support website, and more

Change preferences, edit privacy
settings, and keep your details current.

Reset your password *

Learn more about Apple ID »

Create an Apple ID

Signing up is quick, easy, and gives you
access to all things Apple.

Find your Apple ID »

SOPHOS
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Konfiguracja nowych urzadzen

This is an automated message generated by your administrator.

SOPHOS (D)

Account created
You have been added to the Self Service Portal. Follow the link below to activate your account.

https://smcdemo.sophos.com/changePassword.xhtml?c=1&u=131&t=4HZmMX9ZBORR52iQ& ut=s

Your login credentials are:
Customer: demo
User: lukasz

Note: If you did not expect to be added to the Self Service Portal, please contact your administrator.sopHOS @

SOPHOS




This is an automated message initiated by your security software administrator (The links and QR code in this email contain personal information. Do not forward to other people)

Install the Sophos Mobile App

Reading this on your mobile?

1. Install the app.

2. Configure the app so that Sophes Cloud can manage it.

3. If an empty screen is displayed, restart the app to synchronize with Sophos Cloud.
4. Repeat for all your mebile devices.

Note: If the links above does not work, do a manual setup If your administrator needs you to install more than one app, the second install will start automatically
Reading this on your computer?

1. To install the app, use your mobile device to scan the QR code below:
Note: You need an app installed that lets your mobile device read QR codes.

2. To configure the app so that Sophos Cloud can manage it, start the app and scan the QR code again.

3. Repeat for all your mobile devices.
Note: If your administrator needs you to install more than one app, the second install will start autormnatically

Want to do a manual setup?

1. Search the device's App store for the Sophos app you need, download and install the app
Apps: Scphos Mebile Control
Note: If your administrator needs you to install more than one app, the second install will start automnatically

2. Start the app and enter the following to configure it:
Token: fuhapplepret
Server URL: dzr-mob-amzn-eu-west-1-9af7 upe_p.hmr sophos.com
Email: admin@fen.pl

3. Repeat for all your mobile devices.
Need help?

If you have any questions or concerns about the authenticity of this message, or if you are encountering difficulty, contact your IT administrator directly.
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Jakie mamy opcje?

MOBILE CONTROL STANDARD MOBILE CONTROL ADVANCED ENDUSER PROTECTION
Mobile Device Management vy v v
Mobile Security v Optional
Secure Workspace e Optional
Deployment options SaaS$ or on-premise SaaS or on-premise On-premise
Also included nfa n/a Endpoint Protection Advanced

Mobile Control
Standard

MDM + MAM

SOPHOS



Lista funkcjonalnosci a licencja

Q
. 8
Sophos Mobile Control 6.0 =
S k) 2
SOPHOS : 2 S E
Feature Matrix 01/2016 a o =
< < =
Server
Admin User Interface
Easy-to-use web interface X X X
Flexible Dashboard with 18 different widgets X X X
Flexible filter mechanism X X X
Role-based access X X X
Multitenancy X X X
Communication from superadmin to all tenants (administration and SSP UI) X X X
Sophos technical notifications X X X
Sending of text messages (via APNS, GCM, Baidu, MPNS) X X X
Self Service Portal
Register new device X X X
Device wipe X X X
Device lock X X X
Device locate X X X
Passcode reset for Device, App Protection (Android), Sophos Container (iOS, Android) X X X
Trigger device checkin X X X
Decommission device from management (incl. corporate wipe on i0S, Samsung SAFE, Windows 10 Mobile) X x> X
Delete decommissioned device from inventory X X X
Monitor device status and compliance information X X X

https://partnerportal.sophos.com/en-
us/medialibrary/PartnerPortal/Files/Tools/SalesGuidance/smc-6-feature-

matrix.pdf?la=en
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Pozycjonowanie

Figure 2 Forrester Wave™: Enterprise Mobile Management, Q3 '14
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Zalety Sophos Mobile Control

Rozwiazanie do zarzadzania urzadzeniami mobilnymi nie musi byc skierowane
tylko do duzych fim

Zarzgdzanie urzgdzeniami nie musi by¢ trudne, mozesz zaczg¢ w kilka minut, nie
musisz sie martwic o serwery, aktualizacje oprogramowania czy wsparcie

Kontenery Sophos oferujg zaawansowane mozliwosci przeznaczone rowniez dla
duzych firm

To wszystko bez duzych naktadow finansowych na zasadzie subskrypcji per
uzytkownik

SMC moze integrowac sie z innymi produktami oferujgc jednoczesnie nie tylko
zarzgdzanie urzgdzeniami ale rowniez ochrone urzadzen mobilnych lub
stanowic czes$¢ kompletnego systemu
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