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Sophos	  Labs	  

HEADQUARTERS	  

AT	  HOME	  

ON	  THE	  MOVE	  

SAMPLES	  

TELEMETRY	  

HONEY	  POTS	  

HUMAN	  DECISION	  
MAKING	  

AUTOMATED	  LEARNING	  
&	  AUTOMATION	  

BIG	  DATA	  

ANALYTICS	  
Dynamic	  &	  Sta<c	  

SOPHOSLABS	  

REMOTE	  OFFICE	  

hAps://www.sophos.com/en-‐us/threat-‐center/threat-‐monitoring/threatdashboard.aspx	  	  
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Sophos	  Labs	  

hAps://www.sophos.com/en-‐us/threat-‐center/threat-‐monitoring/threatdashboard.aspx	  	  
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Źródła	  informacji	  o	  spamie	  

•  ~100	  pułapek	  spam	  w	  22	  krajach	  
>30	  milionów	  wiadomości	  dziennie	  
	  

•  Dane	  Real-‐<me,	  IP	  reputa<on	  

•  Dane	  pochodzące	  z	  urządzeń	  

•  Dane	  od	  klientów	  
(spam,	  spear	  phishing,	  false	  posi<ves)	  
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Sophos	  Labs	  

hAps://www.sophos.com/en-‐us/threat-‐center/threat-‐monitoring/threatdashboard.aspx	  	  
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Prywatność	  a	  poczta	  email…	  
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Prywatność	  a	  poczta	  email…	  
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Rozwiązania	  do	  ochrony	  
poczty	  
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PorUolio	  rozwiązań	  do	  ochrony	  poczty	  

PureMessage	  UNIX	  
	  

Wirtualny	  Email	  Appliance	  
	  

Dedykowany	  Email	  Appliance	  
	  

SMB	   Średnie	  firmy	   Korporacje	   Operatorzy	  

UTM	  
	  

Cloud	  (Przyszłość)*	  
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Sophos	  Email	  Appliances	  

Anty-‐Malware	  Anty-‐Spam	  

Szyfrowanie	  
danych	   Ochrona	  DLP	  
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SEA	  –	  przykład	  instalacji	  

1	  –	  Internet	  
2	  –	  Firewall	  
3	  -‐	  Sophos	  Email	  Appliance	  
4	  –	  Serwer	  pocztowy	  
5	  –	  klienci	  poczty	  
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SEA	  sprzęt	  
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Virtual	  Email	  Appliance	  
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Jak	  lepiej	  radzimy	  sobie	  ze	  spamem	  

Skąd	  pochodzi	  ten	  email?	  
￮  Weryfikacja	  reputacji	  adresu	  IP	  I	  klasyfikacja	  

￮  Identyfikacja	  domen	  DNS,	  uchodzących	  za	  
rozsyłające	  spam	  	  –	  blokowanie	  wszystkich	  domen	  

￮  “Genotypy”	  Spamu	  

Co	  zawiera	  ten	  email?	  
￮  Reputacja	  adresu	  URL/Domenowego	  

￮  Weryfikacja	  checksum	  (body,	  fuzzy,	  paragraphs,	  
images,	  aAachments)	  

￮  Numery	  tel.,	  IM,	  znaki	  specjalne	  

￮  Deterministyczne	  oznaki	  spamu	  (fałszerstwa,	  
mistyfikacje)	  

￮  Reguły	  heurystyczme	  (frazy,	  struktura	  wiadomości)	  

￮  “Genotypy”	  Spamu	  
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Anty-‐spam	  skuteczność	  

• Wysoka	  pozycja	  w	  Virus	  Bulle<n!	  
•  Jeden	  z	  5	  produktów	  z	  zerową	  
ilością	  fałszywych	  pozytywów	  
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Funkcje	  DLP	  	  

•  Dołączone	  do	  wszystkich	  Email	  Appliance	  
•  Zawartość	  sprawdzana	  na	  bramie	  
•  Unikalna	  kontrola	  proaktywna	  
￮  Predefiniowane	  rodzaje	  danych	  wrażliwych	  
￮  Zarządzane	  I	  aktualizowane	  przez	  Sophos	  Labs	  
￮  Aktualizacje	  cykliczne	  

•  Elastyczna	  konfiguracja	  polityk	  
￮  Skanowanie	  szerokich	  wzorców	  lub	  określonych	  typów	  
￮  Skanowanie	  zawartości	  email	  i	  załączników	  
￮  Kontrola	  per	  użytkownik,	  grupy	  lub	  odbiorcy	  

•  Ten	  sam	  system	  klasyfikacji	  w	  Email/Endpoint	  
￮  Spójne	  polityki	  
￮  Kopiowanie	  wzorców	  między	  systemami	  

1
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Szyfrowanie	  wiadomości	  Email	  

Dlaczego	  firmy	  nie	  korzystają	  z	  szyfrowania	  email?	  
￮  Powoduje	  zamieszanie	  lub	  zakłóca	  
	  	  	  	  pracę	  użytkowników	  
￮  Trudne	  do	  wdrożenia	  i	  zarządzania	  
￮  Duży	  koszt	  i/lub	  brak	  budżetu	  na	  szyfrowanie	  i	  DLP	  
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•  Dla	  użytkowników	  
￮  Wysyłaj/odbieraj	  zaszyfrowane	  wiadomości	  tak	  jak	  robiłeś	  to	  przed	  tem	  
￮  Brak	  konieczności	  tworzenia	  złożonych	  procedur	  
￮  Wszystko	  dzieje	  się	  automatycznie	  

	  

•  Dla	  administratorów	  IT	  
￮  Wdrożenie	  i	  wymuszenie	  polityk	  w	  kilka	  minut	  
￮  Setki	  predefiniowanych	  wzorców	  danych	  wrażliwych	  
￮  Wrażliwe	  dane	  nie	  wyciekają	  
￮  Bez	  instalacji	  oprogramowania	  klienckiego	  
￮  Bez	  konieczności	  przechowywania	  osobnej	  infrastruktury	  do	  przechowywania	  kluczy	  

	  
	  	  

Jak	  lepiej	  radzimy	  sobie	  z	  ochroną	  danych	  
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Funkcje	  szyfrowania	  Secure	  Pdf	  eXchange	  

•  Moduł	  dostępny	  w	  Email	  Protec<on	  Advanced	  
•  Autmatyczne	  szyfrowanie	  oparte	  na	  politykach	  	  
	  	  	  	  na	  poziomie	  bramy	  	  
•  Unikalna	  technologia	  
￮  Nikt	  nie	  robi	  tego	  tak	  jak	  my	  
￮  Wykorzystujemy	  zwykłe	  PDFy	  
￮  Szyfrowanie	  algorytmem	  128-‐bit	  brak	  możliwości	  złamania	  

•  Pozytywny	  odbiór	  użytkowników	  
￮  Bez	  specjalnych	  procedur	  –	  dostraczane	  do	  Twojej	  skrzynki	  
￮  Dostęp	  na	  każdej	  plavormie	  (również	  urządzenia	  mobilne)	  
￮  Przeczytaj	  online,	  albo	  offline,	  nie	  ma	  znaczenia	  

•  Elastyczna	  konfiguracja	  polityk	  	  
•  Wsparcie	  brandingu	  

1
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Szyfrowanie	  SPX	  –	  jak	  działa:	  

•  Nadawca	  
￮  Wysyła	  wiadomość	  przez	  swojego	  ulubionego	  klienta	  poczty	  

•  Sophos	  Email	  Appliance	  z	  szyfrowaniem	  SPX	  
￮  Polityka	  automatycznie	  decyduje	  czy	  wiadomość	  powinna	  być	  zaszyfrowana	  
￮  Wiadomość	  szyfrowana	  do	  kontenera	  PDF	  
￮  Opcje	  hasła:	  

‒  Ustalane	  przez	  odbiorcę	  jednokrotnie	  
‒  Generowane	  automatycznie	  
‒  Zintegrowane	  z	  systemem	  uwierzytelniania	  

•  Odbiorca	  
￮  Odbiera	  wiadomość	  jak	  zwykle(z	  zaszyfrowanym	  załącznikiem)	  
￮  Otwiera/wyświetla	  przez	  wpisanie	  hasła	  
￮  Odpowiada	  szyfrowaną	  wiadomością(przycisk	  do	  portalu)	  

2
0	  

Sender	  

SPX	  
Encryp7on	  

Recipient	  

hAp://esa.sophos.com/sea_docs/en/ESA/concepts/ConfigPolEncryptSPXMain.html	  	  
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Szyfrowanie	  SPX	  –	  jak	  działa:	  

2
1	  
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Szyfrowanie	  SPX	  –	  jak	  działa:	  

2
2	  
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Monitorowanie	  SEA	  
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Monitorowanie	  SEA	  
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PureMessage	  UNIX	  

•  Lepsza	  ochrona	  przed	  spamem	  	  
￮  Mniej	  spamu,	  mniej	  fałszywych	  	  
	  	  	  	  	  alarmów	  

•  Kompletna	  ochrona	  
￮  Otwarta	  architektura	  
￮  Personalizacja	  
￮  Granularne	  polityki	  
￮  Administracja	  oparta	  na	  profilach	  
￮  Wsparcie	  trybu	  Mul<-‐tenant	  

•  Elastyczne	  skalowane	  wdrożenie	  
￮  Wsparcie	  wielu	  plavorm	  
￮  Klastrowanie	  serwerów	  
￮  Zgodne	  z	  dowolnym	  rozwiązaniem	  SMTP	  
￮  Integracja	  z	  LDAP	  
￮  Wsparcie	  IPv6	  
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Nowe	  zagrożenia	  
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Cel	  ataku	  
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Cel	  ataku	  
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Cel	  ataku	  
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Przygotowanie	  pułapki	  
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Przygotowanie	  pułapki	  
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Dostarczenie	  przynęty	  
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Uzbrojenie	  strony	  
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Oczekiwanie	  na	  “cel”	  

www.fen.pk/promo.pdf	  
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Wykorzystanie	  danych	  

Dane	  T
woich	  

klientó
w	  
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Co	  nowego	  w	  Sophos	  Email	  Appliance?	  

Sophos	  Sandstorm	  

Ochrona	  przed	  szkodliwą	  zawartością	  
w	  załącznikach	  

Sophos	  Time-‐Of-‐Click	  
Protec<on	  

Ochrona	  użytkowników	  przed	  atakami	  
Spear-‐Phishing	  
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Czym	  jest	  Sophos	  Sandstorm?	  

Ochrona	  użytkowników	  przed	  szkodliwymi	  załącznikami	  email	  
	  
•  Zupełnie	  nowy	  mechanizm	  detekcji	  w	  porvolio	  Sophos	  
•  System	  sanbox	  oparty	  na	  środowisku	  chmurowym	  
•  Ochrona	  przed	  atakami	  kierowanymi	  
• Wykrywa,	  powstrzymuje	  I	  odpowiada	  na	  nieznane	  zagrożenia	  
• Wymaga	  dodatkowej	  licencji	  
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Jak	  działa	  Sophos	  Sandstorm?	  

Determine	  Behavior	  

Cloud	  
Sophos	  Sandstorm	  

HASH	  
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Łatwo	  dostępne	  demo	  
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Proste	  wdrożenie	  
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Proste	  zarządzanie	  
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Czym	  jest	  Sophos	  Time-‐of-‐Click	  Protec7on?	  

Ochrona	  użytkowników	  przed	  atakami	  spear-‐phishing	  
	  
•  Sprawdzamy	  każdy	  klik,	  za	  każdym	  razem,	  w	  czasie	  rzeczywistym	  
•  Ochrona	  przed	  ukrytymi,	  opóźnionymi	  atakami	  
•  Natychmiastowa	  ochrona	  na	  wszystkich	  urządzeniach,	  wewnątrz	  
i	  poza	  siecią	  firmową	  

•  Bez	  zakłócania	  pracy	  użytkowników	  
•  Szczegółowe	  raportowanie	  
•  w	  ramach	  subskrycpcji	  Sandstorm	  
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Jak	  działa	  Time-‐of-‐Click	  Protec7on?	  

Determine	  URL	  Reputa7on	  

Cloud	  

Sophos	  SXL	  
Fen.pk	  

fen.email	  appliance	  
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Licencjonowanie	  
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Licencjonowanie	  

Email	  Protec<on	  Advanced	  	  
(subskrypcja	  na	  ilość	  użytkowników)	  

Sophos	  Sandstorm	  
(subskrypcja	  na	  taką	  samą	  ilość	  użytkowników)	  
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Dlaczego	  Sophos?	  
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Słuchamy	  użytkowników	  
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Sophos	  Email	  Appliances	  

Anty-‐Malware	  Anty-‐Spam	  

Szyfrowanie	  
danych	   Ochrona	  DLP	  
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