Czy bedzie na szkoleniu cos o Qfiling? Czy s3 w QNAPie jakies inne rozwiazania
podobne do Qfiling (tzn. do rozwigzan backupu, kopiowania z urzagdzen
zewnetrznych bez instalowania zadnych aplikacji na tych urzadzeniach jak to
wyglada w przypadku NetBak Replicator)?

Qfiling nie jest narzedziem do backupu czy kopiowania z urzadzen zewnetrznych.
Qfiling to narzedzie do porzadkowania danych na QNAP poprzez segregacje wedtug
wybranych kategorii.

Czy mozna backupowa¢ darmowego ESXi? :)

Tak, chociaz nalezy pamieta¢, ze sam Vmware ogranicza mozliwosci dla darmowej
wersji ESXi. Np. nie ma wsparcia dla CBT, wiec i NAKIVO z tego mechanizmu nie
skorzysta. Wazne jest jednak, ze NAKIVO posiada swoéj wtasny sterownik, ktéry
pozwala na wykonanie kopii przyrostowej, jednak ostatecznie to VMware narzuca
ograniczenia.

Odnosnie backupu USB, mam problem z zainstalowang licencjg exFAT. Robitem to
dwa razy i mimo, ze jest widoczna w systemie QNAPa jako zakupiona dodatkowa
licencja, to kopia z/na pedrive'a nie dziata. Co musz sprawdzi¢ czy tez
skonfigurowad, zeby opcja zaczeta dziata¢?

Prosimy o bezposredni kontakt, zeby zidentyfikowa¢, gdzie lezy problem.

Czy serwer kopii TimeMachine mozna ustawic dla kilku-kilkunastu réznych
komputerow, z czego kazdy backup bedzie elciat do innego zasobu do ktdrego inny
uzytkownik dostepu mie¢ nie bedzie?

Nie, jest to uniwersalny zaséb - wynika to z konfiguracji TimeMachine.

Niestety nie bytlo mnie na poprzednich spotkaniach moze byto to wyjasnione, ale u
jednego z klientéw pojawit sie problem, gdyz kupit qnapa do$é¢ dawno w czasie gdy
nie byto wolumendéw Thin i Thick, i majg w dalszym ciggu wolumen statyczny. Czy
istnieje mozliwos$¢ przerobienia takiego wolumenu ze statycznego na thin lub thick
bez usuwania danych z serwera?

Nie, nie da sie przekonwertowac wolumindw na inne typy.

. Jak wykona¢ backup konfiguracji QNAP?

Proces opisany jest w podreczniku uzytkownika:
http://docs.gnap.com/nas/4.1/Home/en/backup restore.htm

NAKIVO ma tez wersje free? Czy to licencja trial (30 dni) tylko inaczej nazwana?
Licencja trial pozwala na przetestowanie funkcji wersji PRO przez 15 dni. Jesli chodzi
o wersje darmowa - jest ona dostepna, jednak posiada pewne ograniczenia, np. co do
liczby obstugiwanych maszyn wirtualnych. W razie pytan zapraszam do kontaktu z
Jakubem Stacheckim (jakub.stachecki@fen.pl).

. Ten backup do chmury 3s to jaka sie ustuga nazywa w ich ofercie?

Polecam kontakt bezpos$rednio z firma 3S, np. na posrednictwem formularza:
http://www.3s.pl/pl/5,kontakt.html



http://docs.qnap.com/nas/4.1/Home/en/backup_restore.htm
mailto:jakub.stachecki@fen.pl)
http://www.3s.pl/pl/5,kontakt.html
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Niestety okazuje sie, ze jezeli pliki i foldery zawierajg w nazwach polskie znaki to
granularne przywracanie nie pokaze ich w zawartosci backupu, konieczne jest
uruchomienie osobnej maszyny wirtualnej w funkcji Nakivo Transportera

Problem jest zgtoszony do Producenta i liczymy na szybkie jego rozwigzanie. Nie
musimy tez korzystac¢ z maszyny wirtualnej - funkcje transportera mozemy uruchomié
na dowolnym systemie Windows.

Czy dysponujecie zestawieniem Nakivo vs Xopero ?

Nie, bo sg traktujemy te systemy jako oprogramowanie do backupu réznego
przeznaczenia. NAKIVO to zaawansowany backup tylko sSrodowisk wirtualnych, ktéry
obstuguje zaawansowane mechanizmy tych srodowisk. Xopero to uniwersalne
narzedzie do backupu, ktére swietnie sie sprawdza w backupie systemoéw fizycznych i
wybranych zasobéw. W przypadku backupu maszyn wirtualnych tez pozwala na
tworzenie takich kopii, jednak mozliwosci sg bardziej ograniczone niz w pryzpadku
NAKIVO.

Xopero wymaga cpu x86, a jak jest z Nakivo?
Wymagania NAKIVO co do QNAP opisane s3 tutaj:
https://www.nakivo.com/helpcenter/display/NH/System+Requirements

Czy NetBack wykonuje kopie réznicowe?
Nie, nie ma takiej mozliwosci.

NetBak poradzi sobie z otwartymi plikami Outlooka?
Tak, aplikacja pozwala wykona¢ backup takich plikéw.

MAC do Time Machine wysyta dane nieskompresowane. Czy jest sposdb, by na
QNAP te dane byty kompresowane, tak jak na przyktad dyski z atrybutem
"skompresowane" w Windows. Czy Wolumin QNAP przeznaczony na Time Machine
moze miec takg wtasciwosé?

Nie, nie ma takiej mozliwosci, poniewaz: a. QTS nie obsuguje kompresji danych na
woluminach, b. TimeMachine potrzebuje dostepu do nieskompresowanych danych.

Czy w przypadku "zapomnienia" hasta admina do QNAP-a jest opcja jego
odzyskania / zresetowania ?
Tak - nalezy wcisng¢ przycisk Reset w obudowie na ok. 2-3 sekundy.

Czy jest jaki$ mechanizm bezpiecznego odtaczania dyskéw USB, czy tez nie ma
takiej potrzeby?

Tak - za posrednictwem WebGUI QTS. W gérnym menu dla urzgdzen zewnetrznych
klikamy odpowiednig ikone (charakterystyczny Eject). Mozna tez skonfigurowaé opcje
wymuszenia odtgczenia dysku poprzez przytrzymanie przez kilka sekund przycisku
"Copy".


https://www.nakivo.com/helpcenter/display/NH/System+Requirements
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Czy wszystkie te aplikacje sa dostepne we wszystkich Qnapach, czy tylko w
wybranych?

W przypadku migawek - wymogiem jest min. 4GB RAM. Dlatego warto wybierac takie
modele lub pamiec¢ rozszerzaé. Nalezy tez pamietac, ze nie wszystkie urzadzenia

majg takg mozliwos¢ (m.in. TS-228, TS-231P). Jesli chodzi o backup/synchronizacje -
to tak, wszystkie urzgdzenia maja takie opcje.

Czy kopie danych z QNAP na USB zachowujg oryginalne uprawnienia do plikow i
katalogéw?
Podstawowe - tak.

Czy kopie zapasowe sg w jakis sposdb szyfrowane np. przy synchronizacji ze
zdalnym punktem docelowym?

Nie, szyfrowana moze by¢ sama transmisja, jednak pliki nie s3 dodatkowo
szyfrowane.

Czy bedzie jakas oferta dla klientow Qnapa ze strony firmy 3S?
Przekazemy pytanie do partnera, ale zdecydowanie zachecamy do bezposredniego
kontaktu z firmg 3S.

Czy aplikacja Hybrid Backup Station zastepuje w 100% Backup Station? Jezeli tak, to
jakie sg réznice miedzy tymi aplikacjami - co wiecej daje mi Hybrid Backup Station?
Hybrid Backup Sync zastepuje w petni Backup Station. Jest to po prostu nowa wersja
tej aplikacji, gdzie nacisk potozono na ujednolicoenie zarzgdzania backupem i
synchronizacjg. Gtdwng zmiang jest lepsze wsparcie dla m.in. synchronizacji z
chmurami.

Czy w przypadku kopii zapasowych mozna tylko wysytac pliki w ktorych zostaty
wprowadzone zmiany?
Tak, bedzie to tryb backupu przyrostowego.

Jak robi¢ RSYNC do zdalnej lokalizacji jesli nie mamy VPN? Jakie sg najlepsze
praktyki?

Mozemy uruchomic taki VPN na QNAP:) A catkowicie powaznie - mozliwos¢
wykonania kopii zapasowej bedzie dostepna wtedy, gdy QNAP bedzie miat dostep do
zdalnego zasobu. Czy to bedzie VPN czy przekierowanie portdow - najwazniejsze, aby
byta komunikacja.

Jeszcze tego nie trenowatem, ale skoro mozemy wykonac kopie zasobdw ftp
(naszych www) to czy i jak mozemy wykonaé kopie baz danych sq|l, tak aby mie¢
komplet?

Nie da sie tego wykonac, bo QNAP po prostu pobiera zawartos$¢ takiego zasobu. A
wiec musi by¢ jakis mechanizm, ktory wykona samg kopie na poziomie bazy. Co
prawda mozna utworzy¢ skrypt i wykonywac go za posrednictwem CRON z poziomu
QNAP, jednak wymaga to znajomosci tworzenia skryptow i obstugi danej bazy
danych.
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Czy Hybrid Backup Sync jest dostepny dla TAS-268 jesli nie to czy jest jakas
alternatywa?

Obecnie Hybrid Backup Sync mozna instalowa¢ na modelach od TS-228. Przy
starszych urzgdzeniach za starszym systemem czy stabszych pozostaje Backup
Station.

Czy podczas wykonywania kopii migawkowej na zdalnym urzadzeniu dane s3
fizycznie przenoszone réwniez dla pierwszej migawki?

Tak. Jest to niezbedne, aby w razie awarii urzgdzenia nr 1 mozliwe byto sklonowanie
migawki zapisanej na urzadzeniu nr 2 (czyli na tym drugim QNAP przywracamy caty
wolumin z migawki).

Interesuje mnie kwestia migawek w kontekscie ransomware. Jezeli dojdzie do
zaszyfrowania sektoréw dysku /nie tablicy plikow/ to czy migawka pozwoli
odtworzyc¢ dane ?

Zaszyfrowanie danych na QNAP odbywa sie na poziomie plikéw, nie sektoréw
samego dysku urzadzenia. Wiec ten problem nie wystepuje, bo migawka zabezpiecza
wtasdnie te sektory i w razie zaszyfrowania odczytujemy zawartos¢ oryginalnych
sektordéw.

Jakim narzedziem wykonac kopie zapasowg CALEGO QNAPa w scenariuszu: a).
system QTS + zainstalowane aplikacje App Center + pliki? b). system QTS +
hypervisor Virtualization Station + VM c). system QTS + hypervisor Container
Station + Ixc, dockery? 2. Czy mozna wykona¢ kopie zapasowg zainstalowanych
SAMYCH aplikacji z App Center? Czy aplikacje (np. Surveillance Station, QRM+, itp.)
mozna zwirtualizowacd i dopiero te VM backupowa¢ odpowiednim narzedziem?
Ztozone pytanie, jednak odpowied? jest w miare prosta - nie da sie zrobi¢ kopii catego
QNAP. Mozemy wykona¢ kopie konfiguracji (hasta, uzytkownicy, IP, udziaty, etc.),
mozemy wykonadé kopie folderéw czy migawke woluminu. Mozemy w koricu wykonac¢
kopie na poziomie wybranych aplikacji. Jednak cato$ciowo nie ma takiej mozliwosci.

Czy kopie migawek mozna zachowa¢ na zewnetrznym dysku USB podpietym do
urzadzenia na ktérym sa robione migawki?

Nie, migawka zapisywana jest w puli pamieci danego urzadzenia. Dysk USB jest
wykrywany jako urzadzenie zewnetrzne.

Czy w snapshot replica kopie(snapshot) sa zapisywane lokalnie i replikowane
zdalnie czyli s3 w 2 miejscach?

Sg tworzone i zapisywane na urzadzeniu docelowym. W ten sposéb mozemy
skorzystac z kilku scenariuszy. 1. Na urzadzeniach produkcyjnych nie tworzymy
przestrzeni na migawki (nie tracimy tych 20%), a migawki zapisujemy tylko na
urzadzeniu docelowym (tym z bedgcym magazynem migawek). 2. Wykonujemy
lokalne migawki w krotkich odstepach czasu (np. co 15 min czy godzine), natomiast
na do magazynu migawek tworzymy takg migawke raz dziennie (np. w nocy).

Czy TimeMachine obstuguje juz pliki APSF?
Jeszcze nie.
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Mam QNAP TS-251A-4GB dwa dyski 1TB Seagate.Chciatbym aby drugi dydk byt
kopig zapasowaq pierwszego.Jak to zrobié¢? Podczas instalacji wybratem Raid1
Jedli zostat wybrany RAID 1, to nie ma problemu - dane zapisywane sg na obydwu
dyskach (tzw. mirror), wiec w razie awarii ktéregos z nich - dane wcigz beda
dostepne.

Czy wybdr dostawcy chmury do backupu jest z géry ustalona przez QNAP czy mozna
definiowaé wtasnych dostawcéw?

Dostepne opcje sg z gory zdefiniowane, wiec poza dostepnymi z poziomu Hybrid
Backup Sync, QNAP oficjalnie nie wspiera potaczen z innymi dostawcami. Wyjatkiem
jest opcja dostawcy kompatybilnego z Amazon S3 (jak np. wspomniana ustuga
przestrzeni w Data Center firmy 3S.

Czy jest jakas opcja backapu w gnap, wykonywania automatycznej kopii bazy
danych mysql?

Nie, nie ma bezposredniego mechanizmu backupu baz MySQL - mozna jednak
skorzysta¢ z zewnetrzengo skrytpu dodanego do CRON.

Czy backup lokalny QNAP-a obstuguje backup otwartych plikéw?
Tak, otwarte pliki rowniez mogg by¢ replikowane.

Czy mozliwa jest synchronizacja pomiedzy QNAP-em a innym folderem lokalnym
znajdujacym sie na np. na dysku sieciowym ( nie na innym QNAP-ie ) ?
Tak - opcja synchronizacji pozwala potgczy¢ sie z innymi zasobami - np. SMB/CIFS.

Co w przypadku konfliktow przy synchronizacji dwukierunkowej ?
Synchronizowany jest najnowszy plik.

Czy ryzyko uruchomienia ransomware na QNAP jest duze? Czy istnieje duzo
udokumentowanych przypadkow?

Tam naprawde ransomware nie jest uruchamiany na QNAP. Jesli méwimy o sytuacji,
w ktérej dane na QNAP zostajg zaszyfrowane - jest to konsekwencjg zaszyfrowania
udziatu sieciowego zamapowanego/uzywanego na jakiejs maszynie z systemem
Windows. Jesli chodzi o zaszyfrowanie z poziomu samego urzadzenia - do tej pory
takie przypadki nie miaty miejsca, QTS jest systemem linuksowym, na ktérych ryzyko
takiej infekcji jest znaczgco nizsze.

Czy migawki sprawdzajq sie w momencie gdy mamy na QNAPie duze ilosci
danych??

Musimy pamietac, ze jesli dane na QNAP sie zmieniajg, to tworzenie migawek bedzie
wymuszato zajmowanie dodatkowych sektordéw. Jesli na urzadzeniu mamy
wystarczajgcg przestrzen - nie ma problemu. Roéwniez podczas tworzenia kolejnych
migawek, nie powinien sie zaden problem pojawi¢. Oczywiscie, przy duzych ilosciach
danych proces tworzenia migawki moze sie wydtuzaé i bardziej obcigzac system,
jednak wcigz migawka powinna sie poprawnie wykonaé.

Czy taka migawka moze by¢ uszkodzona przez program ransomware



Nie, migawki dziatajg na poziomie blokéw, dane udostepniane sg na poziomie plikdw.
W razie zaszyfrowania plikdw, migawki sg bezpieczne.



