Szkoty wyzsze

Sie¢ bezprzewodowa na Uniwersytetach szybko stafa sie niezbednym
narzedziem pracy wykorzystywanym przez wyktadowcdw, personel
administracyjny oraz przede wszystkim studentdéw na catym Swiecie.

Uczelnie wymagaja, aby sie¢ bezprzewodowa byta
dostepna w kazdym miejscu, czyli pokrywata zasie-
giem kazdg czes$¢ kampusu, byta niezawodna oraz
aby byta w stanie sprosta¢ specyficznym wymaga-
niom stawianym dla sprzetu przez S$rodowisko
edukacyjne, czyli bezproblemows obstuge wymaga-
jacych aplikacji, a takze nagromadzenie nawet
bardzo wielu uzytkownikéw w jednym miejscu.

Srodowisko uniwersyteckie jest bardzo mobilne,
dostep do sieci potrzebny jest nie tylko w salach
wyktadowych i ¢wiczeniowych, ale takze bibliote-
kach, akademikach oraz przestrzeniach rekreacyj-
nych.

Od sieci bezprzewodowej stworzonej dla takiego
sSrodowiska wymaga sie nie tylko prostej skalowal-
nosci i uproszczonego centralnego zarzadzania, ale
réwniez petnej mobilnosci rozumiejac przez nig nie
tylko mozliwos¢ podtaczenia sie przez studenta do
sieci korzystajgc z tych samych danych w kazdym
miejscu uczelni, ale réwniez zapewnienie niezakto-
conego dostepu do sieci w czasie gdy uzytkownik
sie przemieszcza lub w przypadku gdy musi korzy-
stac z sieci na granicy zasiegu kilku AP.




B Bezpieczenstwo

W sieciach kampusowych jednym z najwiekszych wyzwan jest
odpowiednie zabezpieczenie sieci, rozwigzanie Meru oferuje
wiele warstw zabezpieczen rozpoczynajac od mozliwosci wykry-
wania i zaktécania obcych punktéw dostepowych, poprzez
rozbudowane opcje autoryzacji i wbudowany w kontroler firewall
pozwalajacy limitowac pasmo, ale rowniez blokowac dostep do
okreslonych ustug lub serweréw. Uczelnia wyzsza to miejsce
w ktorym jednoczesnie spotykamy wielu réznych uzytkownikéw,
wyktadowcy, pracownicy administracyjni, studenci, gdzie kazda
z tych grup moze miec¢ r6zne uprawnienia i wymagac dostepu do
réznych zasobow.

Meru oprécz standardowych mechanizméw uwierzytelniania
umozliwia dynamiczne przypisywanie uprawnien uzytkownikom
na bazie parametréw zwracanych przez serwery autoryzacji gdy
uzytkownik loguje sie do sieci, wérdd nich znajduje sie mozliwos$¢
dynamicznego przypisania sieci lokalnej do ktérej uzytkownik ma
mie¢ dostep(VLANy) lub dynamicznego przypisania zestawu
regut Firewalla i QoS, tak aby ograniczy¢ dostep do ustug tylko
okreslonym klientom sieci bezprzewodowej. Jednoczesénie
technologia Meru jest w petni zgodna ze standardami WiFi i nie
wymaga instalowania dedykowanych rozwiazan w urzadzeniach
klienckich.

Q Sie¢ bezprzewodowa dla
~r| Uniwersytetow XXI wieku

Podczas gdy inni producenci rozwiagzan bezprzewodowych traktu-
ja je jako uzupetnienie istniejacej instalacji kablowej, Meru
skonstruowato swoje rozwigzania tak, aby notebooki zastapity
komputery stacjonarne, a telefony bezprzewodowe zastepowaty
ich biurkowe wersje.

Ta futurystyczna wizja juz od kilku lat staje sie rzeczywistoscia na
terenie kampusow uniwersyteckich. Nie jest przypadkiem, ze
rozwigzania Meru maja najsilniejszych entuzjastow wtasnie
w obrebie uczelni wyzszych. Rozwigzania Meru zapewniaja
skalowalnos¢, mobilnosé, bezpieczenstwo, ale rowniez kompaty-
bilno$¢ z dynamicznie rosnaca liczba réznych urzadzen klienckich
oraz aplikacji, ktorych zadaniem jest uczynienie procesu edukacji
bardziej innowacyjnym i ciekawym.

.’Q\. Skalowalnos¢ - wielu
a ;. uzytkownikéw w jednym miejscu

Jedno kanatowa architektura sieci Meru oferuje jeszcze jedna
przewage w stosunku do rozwigzan tradycyjnych, budujac sie¢ na
jednym kanale radiowym, mozemy w miejscach gdzie wymagana
jest wieksza pojemnosc¢ lub wieksza zagregowana przeptywnosé
zastosowac punkty na pozostatych kanatach, zapewniajac tym
samym dostep do sieci bezprzewodowej nawet dla kilkuset
jednoczesnych uzytkownikdéw.

Wyposazony w technologie Band Steering i Load Balancing
kontroler Meru Networks dynamicznie roztozy klientéw bezprze-
wodowych pomiedzy dostepnymi kanatami, zapewniajac
znacznie wigksza wydajnosc sieci niz w rozwigzaniu tradycyjnym.
Ma to szczegdlne znacznie dla miejsc w ktérych do sieci moze
podtaczac sie wielu uzytkownikéw jak sale wyktadowe czy aule.
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@ Mobilnos¢ i sie¢ bezprzewodowa

pracujaca jak przetacznik

Technologia wirtualnej komérki gwarantuje, ze korzystajacy z sieci
bezprzewodowej uzytkownik nie jest narazony na zrywanie
transmisji i konieczno$¢ ponownego nawigzywania potaczenia
nawet gdy znajduje sie na granicy zasiegu kilku AP lub gdy sie
przemieszcza. , pozwala to oszczedzi¢ czas ktory uzytkownik
musiatby normalnie poswieci¢ Zzeby ponownie pobra¢ dane
w momencie gdy doszto do roztaczenia.

Petna mobilnosc¢ to jednak nie wszystko, wraz technologia wirtual-
nego portu, sie¢ bezprzewodowa nie pracuje juz jak hub ale jak
przetacznik, w ktérym kazdy uzytkownik uzyskuje swoj indywidual-
ny port - BSSID, tak jakby kazdy miat swdj wtasny punkt dostepo-
wy, ktory stale by za nim podazat. Takie podejscie do tworzenia
sieci bezprzewodowej nie pozostaje bez wptywu na jej bezpieczen-
stwo(ochrona przed lukg 196 w protokole WPA2). W tym samym
czasie funkcja Air Time Fairness chroni sie¢ bezprzewodowa przed
spowolnieniem przez uzytkownikdéw dysponujacych starszymi
urzadzeniami lub znajdujacych sie dalej od AP, gwarantujac
sprawiedliwy dostep do medium radiowego dla wszystkich.

‘ Jednokanatowa architektura

Dzieki mozliwosci pracy wszystkich punktéw dostepowych Meru
Networks na jednym kanale radiowym, proces instalacji i konfigu-
racji rozwigzania jest prostszy niz w wypadku rozwigzan tradycyj-
nych. Brak zaktécen od wtasnej infrastruktury, skutkuje zmniejsze-
niem ilosci punktéw dostepowych potrzebnych do pokrycia obsza-
ru uczelni do 30%, a tym samym zmniejszenie ilosci czasu i kosztow
potrzebnych na wykonania okablowania oraz instalacji.

Rozbudowa sieci jest prosta niczym wkrecanie dodatkowych
zaréwek - przeniesienie, dodanie czy inne zmiany w urzadzeniach
nie wymagaja ponownego planowania kanatéw. Raz postawiona
sie¢, dzieki swojej prostocie i niezawodnej technologii nie wymaga
ciagtego nadzoru wykwalifikowanej kadry. To wszystko pozwala na
znaczna redukcje kosztéw instalacji i administraciji.
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0 Spetnia wymagania EDUROAM

Sieci bezprzewodowe Meru Networks zostaty wybrane przez wiele
uczelni wyzszych bioracych udziat w projekcie Europejskiej Sieci
Uniwersyteckiej - EDUROAM, projekcie w ramach ktérego
uzytkownik z dowolnej uczelni, bedac gosciem na innym uniwersy-
tecie w Polsce lub za granica moze skorzystac z jego sieci bezprze-
wodowej wykorzystujac swéj login i hasto.

Do czynnikéw ktére sprawiaja, ze Meru Networks jest wybierane
przez uczelnie wyzsze nalezy zaliczy¢ nie tylko unikalne technologie
ale rowniez fakt, ze sSrodowisko edukacyjne jest Meru szczegdlnie
bliskie, o czym moze $wiadczy¢ implementacja bezposrednio
w kontrolerze dodatkowych parametréw (takich jak Chargeable
User ldentity, Change of Authorization, czy Disconnect Request)
zwigzanych z gromadzeniem danych uzytkownika czyli accountin-
giem oraz wsparcie w rozwigzaniu Meru ldentity Manager uwierzy-
telniania Radsec.



